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Koszonto
Tisztelettel kdszontjiik Ont, Kedves Kolléga, Tisztelt Olvasd!

2021. januar 21-én a Puskas Tivadar Mlszaki Szakkollégium altal
megrendezésre kerilt az Uj tipust kihivasok a biztonsagban cim(i
szakmai tudomanyos konferencia. A konferencia alapvet6 célja volt
egy tudomanyos szakmai forum biztositasa a kutatasi eredmények
bemutatdsa, ismeretterjesztés, valamint kapcsolatépités céljabol. A
konferencidn oOsszesen 33 kutatd, doktorandusz, mester- és
alapszakos hallgaté mutatta be kutatasi eredményeit, melyek kozul
jelen kiadvanyban a szerzOk hozzajarulasaval 29 kerilt
megjelentetésre, olyan terilleteket érintve, melyek veszélyeztetik

napjaink biztonsagi kérnyezetét.

Jelen kiadvanyban a szerkeszt6bizottsdg az egyes el6adasokbdl
készitett korreferatumokat gydjtotte 6ssze, melyeket nagyon nagy

orommel bocsajt rendelkezésre a Kedves Olvasoknak.

Budapest, 2021. aprilis 30.

Dr. habil. Kerti Andras
a Szerkesztobizottsag
elnoke
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Nemzetkozi tudomanyos - szakmai konferencia
(2021. januar 21.)

MEGNYITO
09:00-09: 10
Dr. Toth Andras
Levezet6 elndk: Dr. Magyar Sandor
PANEL I.
Prof. Dr. Rajnai Zoltan:
09:10-09:30 ) ) ;
Kitekintés a hazai és nemzetkézi kiberbiztonsagra
Balogh Péter:
09:30-09:50 . o . o
Biztonsagi kihivasok a kibertérben. Quo vadis Magyar Honvédség
Kirovné Dr. Racz Réka:
09:50-10:10 ) )
Az aszaly, mint katasztrofa
Horvath Attila:
10:10-10:30 ) B o
Magaslégkéri repllé platformok katonai alkalmazhatésagai
KAVESZUNET
Levezet6 elnék: Dr. habil. Kerti Andras
PANEL II.
Megyeri Lajos:
11:00-11:20 Arcfelismeré rendszerek alkalmazhatésaga a COVID jarvany elott és a jarvany|
szigoritott kérilményei kézétt
Szeleczki Szilveszter:
LA203LL 080 Korszerli taktikai harcvezetés
Brinzan-Antal Krisztina:
11:40-12:00 Hogyan befolyasolja a civil szervezetek pénziigyeit és miikédését a koronavirus-
jarvany?
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Inancsi Matyas:

12:00-12:20 Alhirek terjedése a COVID-19 jérvany alatt kézésségi médiafelilleteken

EBEDSZUNET

Levezet6 elnék: Dr. Laszlé Gabor

PANEL III.

Kiss Adrienn:

13:00-13:20 A LEGKRITIKUSABB KRITIKUS INFRASTRUKTURA? - Villamosenergia -
rendszerek vizsgalata hazankban

Koller Marco:

48:20:1.3:40 Az okos eszk6z6k altal gydjtott adatok biztonsagi kihivasai
Magas Bianka:
13401400 A megfigyelés tirsadalma
Szabé Fruzsina:
14:00-14:20 Eléerd vs. gépi tanulés: A mesterséges intelligencia a jévé mozgatérugéja?
KAVESZUNET
Levezet6 elndk: Dr. Toth Andras
PANEL IV.
Ersek Kitti:
14:40-15:00 A fegyveres konfliktusok hatdsa a nék jogaira az ENSZ békefenntartiasban,
kiilénés tekintettel az 1325/2000-es Bt hatarozatra
Nyari Merse:
22 00-1520 Ukran forradalom, vagy kilsé beavatkozas?
Malecz Gergé:
45520315240 Eurépa harca az iszlammal: Macron eréprébdja
Pulai Bence:
1hr10-10:00 Eszaki Aramlat-2 biztonségpolitikai szemszégbél
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Levezet6 elnék: Dr. habil. Farkas Tibor

PANEL V.

11:00-11:20

Ahmad ALHOSBAN (Ret. COL. of Jordan Air Forces):

Assessing the new GNSS Error Parameters for the required aviation performance
of the space based landing system type GBAS GAST-D/F

11:20-11:40

Olivér BALOGH (Wojskowa Akademia Techniczna):

Poland's perception of security under the new National Security Strategy

11:40-12:00

Istvan SZABADFOLDI (External Expert of EU Commission):
Artificial Intelligence in Military

Levezet6 elndk: Kirovné Dr. Racz Réka
PANEL VI.

11:00-11:20

Mészaros Istvan:

Az egészségligyi kritikus infrastrukturak, koronavirus vilagjarvany okozta, Uj
tipusu Uzemeltetéi biztonsagi kihivasai

11:20-11:40

Daniel Zoltan:

Uj tipusy kihivés az 6nkormanyzatok katasztréfavédelmében a COVID-19 virus
miatt

11:40-12:00

Ignéczi Mark:

Vilagjarvanyok Eurépaban

12:00-12:20

Varga Bernadett Viktoria:

Hazai viztisztité modul technikai bemutatasa a helyszini katasztréfavédelmi
mdiveletek soran
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LevezetS elndk: Dr. habil. Farkas Tibor
PANEL VII.
Antal Marton:
EH00-15:20 A lézersugar erejének hadrendbe llitisa és annak jévéképe
Horvath Eniké:
232013240 A MIMO technolégia
Papics Patrik:
13:40-14:00 ; i R SR . % i 2 5 s i
Ha eljén a raj, avagy a pilota nélkili légijarmd rajokban rejlé biztonsagi kihivasok|
Foldes Marton:
EADRIA20 Biztonsagi kockézatok a polgéri légikézlekedésben
Levezetd elndk: Dr. Banyasz Péter
PANEL VIII.
Katona Gergé:
23:00-13:20 A COVID-19 altal tdmasztott kihivasok a munka vilagaban
Hankoé Viktoria:
E3820-1540 Drénok harca - avagy a drénokkal kapcsolatos adatvédelmi kérdések
Elter Norbert:
E3:0514:00 Franciaorszag kiberbiztonsagi megkézelitése
Baglyos Sandor:
1%:80-14:20 A katonasag és a videojatékok kapcsolata
Nimsz Vivien:
14:20-14:40 Egyenruhdban a Tinderen? - avagy az online tarskeresés kockazatai
Dub Maté:
14:40-15:00 A social engineering tdmadasok elleni védekezés fontossaga az allami szféraban
A konferencia zarasa
FEHOAIEH Dr. T6th Andras
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Kirovné Dr. Racz Réka Magdolna: Az aszaly, mint
katasztrofa

Korreferatum

Eldaddasomban az aszdly Osszetett problémajat mutatom be és
helyezem el a katasztréofak rendszerében, valamint ravilagitok
ennek a vizhidanybdl addédo, hosszutavli és Ossztarsadalmi
kihivasokat jelenté kareseménynek a hatasaira.

Egyes természeti katasztréfdk - els6sorban a meteoroldgiai,
hidroldgiai jellegliek - kialakulasanak kockazatat jelentésen noveli
az éghajlatvaltozas. A katasztréfak elleni védekezéshez kapcsolddd
hazai és nemzetkdzi stratégiak és értékelések ezt alapvetésként
értelmezik és ennek megfelelden zajlik hazankban, példaul a
katasztrofa kockazatbecslési eljaras, a veszélyhelyzeti
progndziskészités és a veszélyelharitasi tervezés.

Az éghajlatvaltozas - tobbek kozott hazankban is - altaldnos
felmelegedésként érzékelhetd, mely a csapadék mennyiségének
csOkkenésével jar.

A kevés csapadék negativan hat a vizkészletekre, melynek
kovetkezményeként a felhasznalhaté vizmennyiség csdkken. Ez
fokozhatja Eurdpa, igy hazank sérilékenységét, vizbiztonsag
szempontjabol.

Az éghajlatvaltozas hatasaihoz - példaul az aszalygyakorisag és
intenzitds novekedéséhez - vald alkalmazkodas, a kialakulo
katasztrofak elleni védekezés soran az dllampolgaroktol, a hivatasos

katasztrofavédelmi szervekig, a nemzeti védekezésben résztvevo
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szereplokig mindenkinek joga és kotelezettsége,

katasztréfavédelem nemzeti Ggy.

hiszen

a

AZ ASZALY,
MINT KATASZTROFA

,Uj tipusu kihivasok a biztonsagban” konferencia
2021.01.21.

Kirovné Dr. Racz Réka td. 6rgy.,
adjunktus, NKE RTK Katasztréfavédelmi Intézet
kirovne.racz.reka@uni-nke.hu

A téma aktualitasa

- Bar nem ujszerd kihivas,
napjainkban is aktualis,

- Hosszatavu és 6ssztarsadalmi

kihivas,

- Akatasztrofak elleni védekezéshez
kapcsol6dé hazai és nemzetkozi
stratégiak és értékelések ezt
alapvetésként értelmezik,

- Mindenkinek joga és kotelezettsége
a katasztrofak megel6zése és az
ellentk valé védekezés

16
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A csapadék csdkkenés — vizhiany hatasai

* Negativ hatas a vizkészletekre — sertilékenyseg ndévekedése vizbiztonsag
szempontjabdl,

» A problémara hazai és EU stratégiak is felhivjak a figyelmet

(VizgyUjté- gazdalkodasi Terv (2015.), Nemzeti Aszalystratégia tervezet
(2012.), Nemzeti Vizstratégia (2015.) Az Eurdpai Unidban a vizhiany és az
aszaly jelentette kihivas kezelésérdl” (EU 2007 AszS) stratégiai
dokumentum (2007.),

Az aszaly, mint katasztréfa

« Az aszaly fogalma (EU aszalykezelési stratégiai dokumentum (2007.)
alapjan)

* Az aszaly elhelyezése a katasztréfak csoportositasan keresztul a
katasztrofak rendszerében

» Az aszaly specifikumai

Természeti eredetil katasztrofak

- Meteoroldgiai /;sz/é’ly é:\
- Hidrolégiai | szarazsag '
- Geoldgiai \ /
- Biolégiai S

17
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Az aszaly, mint 6ssztarsadalmi kihivas

Mezégazdasag
Erdészet
Allattenyésztés, halaszat

Vizmennyiség és vizminéség csdkkenése, romlasa
Elelmiszerbiztonsag és vizbiztonsag
Természetes vizeink hatékonyabb felhasznalasa

A szemléletformalas

- Nemzeti Kérnyezetvédelmi Program: jobban tudatosodjon a
kozvélemeényben a viz fontossaga.

- Nemzeti Vizstratégia: a viz mennyiségi €s mindségi védelme
nélkllézhetetlen az egészséges, biztonsagos és élhetd kornyezet
fenntartasahoz

18
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K&sz6ndm a megtiszteld
figyelmet!
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Horvath Attila: Magaslégkori repiilo platformok katonai
alkalmazhatdsagai

Korreferatum

A magaslégkori replld platformok a sztratoszféraban repild,
személyzet nélkili repil6eszkdzok. A gyakorlati megvaldsitasukat a
technika fejlodése napjainkra tette lehetdvé. PszeudomUholdaknak
is nevezzik Oket, mert szolgdltatasaik a felhasznalék szamara
mUholdszerlek, de mégis kilonboznek a vilaglrben repul6
mUholdaktol.

Az el6adas bemutatja a magaslégkér replld platformok
megvaldsitasi lehetOségeit, technikai sajatossagait és tipikus
mUveletvégrehajtasi mddjait, majd elemzi a potenciadlis
szolgaltatasokat, 6sszehasonlitva azokat a miholdakkal és a s(rd
légkorben replild személyzet nélkili replildeszkozokkel is.

A pszeudom(iholdak egyik tipikus szolgaltatdsa a tavérzékelés
(felderités), amelyet a milholdaktél eltér6en akar hetekig,
hénapokig folyamatosan is végezni tudnak a szolgaltatasi
teriletikén. A hordozhatd szenzor tipusat a platform
emel6képessége és a fedélzeti energiaelldtds korlatozza csak. A
folyamatos megfigyelés a felderitd adatszolgaltatdason tul jelent6s
informacidés m(iveleti hatassal is bir.

A masik tipikus szolgaltatds a tavkozlés, amikor a magaslégkori
replld platform radidatjatszékat hordoz, igy biztositja a kapcsolatot

a foldi felhasznaldok részére egymassal. A miholdaktdl eltéréen a
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pszeudomuholdak a repilési feladat végén leszallnak, igy a

tavkozlési rendszer atalakithatd, kicserélhetd, mindig az adott

muveleti feladathoz illesztheto.

Az el6adas végezetilil bemutatja a pszeudomiihold miveletek és az

drm(iveletek kapcsolatat.
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Magaslégkori repuld platformok
katonai alkalmazhatosagai

Horvath Attila alezredes

MH Modernizacids Intézet Kutatds-Fejlesztési Igazgatdsag
M(ihold Operacids Képességek Osztaly
megbizott osztalyvezetd

Nemzeti Kozszolgalati Egyetem Hadtudomanyi Doktori Iskola
Doktorandusz

attila@horvath.space

A magaslegkori repuld platformok bemutatasa

¢ High Altitude Platform System (HAPS)
* Pseudosatellite, pszeudom(ihold

* A magaslégkori repiil6 platformok a sztratoszféraban, az ellen6rzott légtér
fels6 hatdra felett, 20 km feletti magassagban replil6, személyzet nélkiili
replléeszkozok.

* A felhaszndlok részére nyujtott szolgaltatasok mdholdszer(iek, jelentésen
kiilonboznek a sdrd légkori replil6eszkozok szolgaltatasaitdl. Emiatt szoktak
pszeudom{(iholdnak is nevezni.
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A magaslégkori repulés sajatossagai

* A kereskedelmi és allami légiforgalom szinte teljes része a 20 km alatti
légtérben zajlik.

* Az idGjarasi hatdsok a troposzférara és a tropopauzara korlatozédnak, a
sztratoszférdban érdemi id6jarasi hatasokkal nem kell szamolni.

* Afentiek alapjan a sztratoszférikus repilés igen nyugodt, stabil korilmények kozott
zajlik.

* Aerodinamikus vagy aerostatikus felhajtéeré termelésére van lehetGség ilyen

magassagon is, a légkor még megfelel6 sirlséggel bir ehhez.

* A napsugarzas a nappali 6rakban folyamatos, nincs felh6sédés.
* Az (izemi magassagba valé eljutashoz azonban at kell repilni a strd légkoron.

A magaslégkdri repuld platformok megvaldsitasi
formai

* Aerodinamikai felhajtéerét hasznald, manéverezé HAPS: merev szarnyu
repulégép, amelyet elektromotorral forgatott propellerek hajtanak meg.
Mandverezésre képes, a mliveleti teriiletet az izemeltet6 hatdrozza meg.

* Aerostatikai felhajtéer6t hasznald, mandverez6 léghajo: puha vagy félmerev
testl ,blimp” kialakitasu, héliummal toltott léghajotest, amely
elektromotorral forgatott propellerekkel képes vizszintes sikban
mandverezni. A fuggdbleges irdnyd mandverezés a gaztoltés szabalyozasaval
torténik. A mdveleti terlletet az lizemeltet6 hatdrozza meg.

* Aerostatikai felhajtéer6t hasznald, sodrédé ballon: puha testl, héliummal
toltott ballon, amelyen nincs meghajtas. Az (izemi magassagba valé
emelkedés utdn a magaslégkori légmozgas sodorja.

23
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A magaslégkori repuld platformok megvalositasi
formai

A mand@verezésre képes magaslégkori repuld
platformok repulési profilja

* A HAPS elérése elméletben globalis, gyakorlatban a napelemek
benapozottsaga korlatozza. A téli id6szakban az alkalmazhatdsag foldrajzi
szélessége alacsonyabb, mint a nydri id6szakban.

* Az inditashoz minimadlis infrastruktura sziikséges (0sszeszerel6 hangar,
gaztoltd rendszer a blimphez).

* Az elemelkedést kdvetéen spiralisan emelkedik a jetstreamig.
* A jetstreamben sodrddva jut el a miveleti teriletre.
* Ott a jetstream f6lé, a sztratoszféraba emelkedik, manéverezik hénapokon at

* A muvelet végén a jetstreambe siillyedve visszasodrddik a leszalldhelyhez és
leszall.
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A mandverezeésre képes magaslégkori repuld
platformok szolgaltatasai

* A HAPS két legfontosabb (potencidlis) szolgaltatasa a tavérzékelés (felderités)
és a tavkozlés.

* A HAPS sokkal nagyobb teriiletet |at be, mint a HALE UAV-k (pl. Global Hawk)
* A belatott terilet sugara 150-250 km

* A mveleti terileten tud mandéverezni hdnapokon at, folyamatos
szolgaltatdst nydjtva.

* Az alacsonypalyas mdholdakkal ellentétben nem mozog el a muiveleti terilet
folal.

* A miveleti teriilet ,athelyezhet6”, a HAPS Uj teriletre tud mozogni.

A felderit8 szolgaltatasok

* A HAPS perzisztens, folyamatos megfigyelést tud biztositani a hordozott
szenzorokkal a kivalasztott miveleti terilet kbzelében egy pont kordl
keringve vagy vonal mentén &rjaratozva.

* A hordozott szenzorok mérési adatait kdzvetlen atlatdsos vagy m(iholdas
adatatviteli kapcsolaton at juttatja el a felhasznaldhoz.

* A belatott teriilet mélysége miatt lehetséges a sajat vagy nemzetkozi
légtérbdl atlatni a megfigyelni kivant teriiletre anélkiil, hogy oda be kellene
repilni.

* A folyamatos megfigyelésnek jelentds informacids miveleti hatdsa is van.
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A tavkozlési szolgaltatasok

* A HAPS a tavkozlési miholdakhoz hasonlé folyamatos radids atjatszo
szolgdltatdst tud biztositani a foldi dllomasok részére.

* A tavkozlési szolgaltatast a muveleti teriletre lehet optimalizalni, ellentétben
a tavkozlési miholdakkal.

* A HAPS részére az ITU sajat frekvenciatartomdanyokat jel6lt ki.

* Harmonizalt NATO savok esetében azonban a mas célu frekvenciakat (pl. UHF
TACSAT vagy VHF CNR) is atjatszhatja, ez csak spektrumgazdalkodasi kérdés.

A magaslégkori repuld platformok katonai
jelentésége

* A sajat er6k részére a HAPS képes biztositani a perzisztens felderitést,
megfigyelést. A beldtott terlleten beliil képes pontszer(i vagy vonalszerU
célokat megfigyelni, egy ponton helyben maradni vagy &rjaratozni. A
szemben all6 fél szandékai jo el6re felfedhetbk, csokken a meglepés esélye.

* Amennyiben viszont a szemben 3all6 fél alkalmaz HAPS felderit6 platformot, a
sajat er6knek nagyon lecsokken a rejt6zkodési lehet6sége. Célszerlien a
megtévesztés informacids miveletével lehet elterelni a HAPS operator
figyelmét a tényleges szandékainkrdl, azonban ez jelentds tobblet er6forrast
igényel.

* A tavkozlés terén a HAPS lehet6vé teszi a mUveleti teriletre optimalizalt,
egységes vezetéstamogatd rendszerek, szenzor adatgydijté és adatatviteli
rendszerek létesitését, akar az er6k eleve meglévé harcaszati radidival.
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A magaslégkdri repuld platformok és az
Grmdveletek kapcsolata

* A HAPS mlveletek légim(iveletek, azonban a tervezés és az alkalmazas kozel
all az Grmdveletekhez.

* A HAPS lizemeltetés jo kiegészitGje az GrmUveleteknek. A tavérzékelés
(felderités) terén lehet6vé teszi a globdlis elérésl felderité miiholdakkal
felfedett, érdeklédésre szamot tarté teriiletek folyamatos megfigyelését.

* A tavkozlés terén helyben optimalizalt szolgaltatasokat nyuijt,
tehermentesitve ezdltal a tavkozlési miiholdakat (amelyek a nagytavolsagu
Osszekottetéseket fogjak szolgaltatni).

* Az Grm(veletekre magahoz a HAPS lizemeltetéshez is sziikség van:
* Tavkozlés
* Kornyezeti adatgy(ijtés

Koszondm figyelmuket!
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Megyeri Lajos: Arcfelismero rendszerek alkalmazhatdésaga a
COVID jarvany elott és a jarvany szigoritott koriilményei
kozott

Korreferatum

Természetesen léteznek mas, az emberi testen azonosithatd egyedi
személyiség jegyek, példaul ujjlenyomatok, irisz-felvételek,
hangfelismerés, a tenyér  vénainak digitalizalasa és
viselkedésmérések. Miért éppen az arcfelismerés?

Az arc biometrikus adatai tovabbra is el6nyben részesitett
biometrikus referenciaértékek. Ez azért van, mert egy telepitett
rendszer gyorsan és pontosan azonosit személyeket fizikai
interakcié nélkiil.

Célok:

Személy hitelesités, Biometrikus adatvédelem, szolgaltatasokhoz
vald hozzaférés (mobilok feloldasa) Fizikai biztonsag novelése
Személy azonositas: B(no6zok, terrorista gyanus személyek
szlirése, felismerés rogzitett képen, személy térben torténd
mozgdasanak a kovetése

Kovetelmények: (személy hitelesités esetén

Kétdimenzios arcfelismerés: Telefon kameraja tobb fényképet
készit az arcrél majd a szdj és arc bizonyos geometriai aranyait
digitdlis jelsorozattd alakitva eltarolja. Biztonsdag mértéke
technoldgia fliggd.

Haromdimenzidos arcfelismerés: Plusz érzékel6ét hasznal, pl
infravords tartomanyu régzitést alkalmaz. Biztonsagi fok magasabb.
Az Apple szerint a Touch ID (azaz ujjlenyomat-feloldas) esetében
1: 50 000-es esély van a telefon véletlenszer(i kinyitasara
illetéktelen ujj hasznalatakor. A Face ID (arcfelismerd funkcion
alapuld feloldas) esetén ugyanez az arany jelent0sen kisebb, 1: 1
000 000 - (kivéve egypetéjli ikrek) Tehat a 3D-s arcfelismerd
funkciojuk tdbbszorésen biztonsagosabb, mint az ujjlenyomat-
olvasok.

Kovetelmények: (személy azonositasa esetén)

Az arcfelismer6 rendszerek alapvetéen négy részbdl épllnek fel:
kamera - felbontds, mennyiség

adatatviteli csatorna - folyamatos, biztonsagos adatatvitel
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feldolgozd szoftver - gyors, hibamentes mikddés

taroléegység — megfeleld kapacitas, CIA elv érvényesiilése

Kamera

A rendszerben mikodo szoftver altal hasznalt algoritmus fliggvénye
az, hogy milyen min6ségl képre van szikség a sikeres
felismeréshez, de egy bizonyos minimumnak meg kell felelni annak
érdekében, hogy az algoritmus eredményesen fel tudja dolgozni a
kapott képi informacios jeleket.

A kamera felbontoképessége és érzékenysége donti el a
felhasznalhatdsagat. Altaldnossdgban elmondhatd, hogy sziikséges
minimum 5 Mp képfelbontas és a kamerahoz szerelt optika
felbontasa sem lehet rosszabb. Az érzékenység sziikséges mértéke
flgg a felhasznalas helyétdl, az ott levl természetes és mesterséges
megyvilagitastol is.

Fontos a kamera szerelt pozicionalasa is, magassaga, ddlésszdge.
Ha a kamera és az adatfeldolgozas helyszine kilénb6z6
Savszélesség elegendd legyen,

Lehet fém alapu, hagyomanyos rendszereknél, optikai kabel modern
rendszereknél, vezeték nélkili haldzat.

Bizalmassag, sértetlenség, rendelkezésre &llds Dbiztositasa
rendszerenként technikai kialakitast és eltér6 rendszabalyok
alkalmazasat igényli.

Feldolgoz6 szoftver

2014-ben a Facebook bejelentette DeepFace programjat,
amely 97,25 % -o0s pontossaggal képes meghatarozni, hogy két
fényképezett arc ugyanahhoz a személyhez tartozik-e. Ugyanazon
teszt elvégzésekor az emberek az esetek 97,53% -aban valaszolnak
helyesen, vagyis csak 0,28% -kal jobban, mint a Facebook program.
Clearview AI tobb millié internetes oldalrdl fésili 6ssze a fotdkat,
tobb mint harommilliard fotébdl all6 adatbazison, forrdsa hétszer
akkora, mint az amerikai szovetségi nyomozédirodaé.

(Védekezés ellene: a felhasznalé alkalmazhat egy szl(ir6t, amely
madositja a kép bizonyos képpontjait, miel6tt az webre keril. Ezek
a valtozasok észrevehetetlenek az emberi szem szamara, de nagyon
zavarodak az arcfelismerési algoritmusok szempontjabdl.)
2015.-ben a FaceNet (j rekordpontossagot ért el ,
99,63% egyezési pontossaggal.

Online m(ikodés:
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A Thales arcfelismerd szoftvert (LFIS) alkalmazé megoldasa kivalo
eredményeket ért el, 99,44% -os arcfelvétel aranyaval kevesebb,
mint 5 masodperc alatt

Kép informaciok taroldsa a legtobb jogi probléma forrasa

Tilalmak:

Az adatvédelem és az allampolgari jogok aggalyai fokozddtak az
USA-ban  2019. majus  6-an San  Francisco megszavazta
az arcfelismerés betiltasat. Majd Bostonban, Oaklandban, San
Diegéban, Kalifornidban,Portlandban kovették ezt. Szovetségi
jogszabaly még nem sziiletett.

Europaban a GDPR szabalyozza a biometrikus adatok kezeléset.
(General Data Protection Regulation - Altaldnos adatvédelmi
szabalyok)

Magyarorszagon Alapvet6 jogszabaly az Eurdpai parlament és a
tanacs (eu) 2016/679 rendelete, mely 2016 aprilis 27.-én lépett
hatalyba, 2 éves tirelmi idOvel.) és amely GDPR néven valt
kozismertté. A jogszabaly szerint az emberi arcrdl készitett digitalis
jelsorozat személyi adatnak szamit.

COVID 19

A maszkok kotelezd viselése neheziti az arcfelismerést.

Thales, a NEC és az EDGENeural.ai, algoritmusaikat ugy alakitjak,
hogy javitsak az dlarcos személyek arcanak felismerési pontossagat.
2001 szeptember 11 utan az USA novelte a biometrikus azonositast
az orszagba lépéskor. Ez irisz, DNS, véna szkennelést is jelenthet A
jarvany erdsiti az arcfelismerés jelentdségét, mert kontaktusmentes
eljaras, els6 szlrésre alkalmas

Nagy biztonsagu helyeken kotelezd lehet a maszk néhany pillanatra
torténd eltavolitasa is.

2020 juliusban az Orszagos Szabvanyligyi és Technoldgiai Intézet
(NIST) jelentés a COVID-19 el6tti algoritmusokat hasznald
kisérletsorozatot kdvetdoen annak felmérésére, hogy a meglévo
biometrikus rendszerek mennyire képesek megbirkézni, ha az
arcokat részben elhomalyositjak.

Bio-IDiom rendszerének arc- és irisz-felismerési technoldgidinak

7

felismerési pontossagot tudunk elérni a technoldgiaval.

Osszegzés:

Az arcfelismerés nagy fontossagu elsOsorban a blin6zés elleni
harcban
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A jogszabalyok megfeleld kialakitasaval és kovetkezetes
betartdsaval csokkenteni lehet az allampolgdrok szabadsaguk
korlatozasahoz f(iz6d6 aggalyait.

Az arc eltakarasa természetesen neheziti a pontos azonositast, de
ahol az eréforrasok megengedik, |étrehozhatd és m(ikodtethetd egy
hatékony védelmi rendszer.

Arcfelismerd rendszerek alkalmazhatdsaga a
COVID jarvany el6tt és a jarvany szigoritott
kérdlményei k6zott

Nemzeti Kézszolgalati Egyetem

Hadtudomanyi és Honvédtisztképz6 Kar
Hiradé tanszék

Megyeri Lajos alez.

2Zrinyi kampusz A ép. 808

Tel.: 29-361

e-mail: megyeri.lajos@uni-nke.hu

Arcfelismerés

* Természetesen |éteznek mds, az emberi testen azonosithatd egyedi
személyiség jegyek, példaul ujjlenyomatok, irisz-felvételek,
hangfelismerés, a tenyér vénainak digitalizalasa és
viselkedésmérések. Miért éppen az arcfelismerés?

* Az arc biometrikus adatai tovabbra is el6nyben részesitett biometrikus
referenciaértékek. Ez azért van, mert egy telepitett rendszer gyorsan
és pontosan azonosit személyeket fizikai interakcié nélkul.
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Célok

* Személy hitelesités, Biometrikus adatvédelem, szolgaltatasokhoz vald
hozzaférés ( mobilok feloldasa) Fizikai biztonsag novelése.

* Személy azonositas:B(in6z6k, terrorista gyanus személyek szlirése,
felismerés rogzitett képen, személy térben torténé mozgasanak a
kovetése.

* Az arcfelismerd rendszerek alapvet6en négy részbdl épilnek fel:

* kamera — felbontds, mennyiség

* adatdtviteli csatorna — folyamatos, biztonsagos adatatvitel
* feldolgozd szoftver — gyors, hibamentes miikodés

* taroléegység — megfelel6 kapacitas, CIA elv érvényesiilése
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Kovetelmeények: (személy hitelesités esetén)

* Kétdimenzios arcfelismerés: Telefon kamerdja tobb fényképet készit
az arcrél majd a szdj és arc bizonyos geometriai aranyait digitalis
jelsorozatta alakitva eltarolja. Biztonsag mértéke technologia fliggé

* Haromdimenzids arcfelismerés: Plusz érzékel6t hasznal, pl infravoros
tartomanyu rogzitést alkalmaz. Biztonsagi fok magasabb.
Az Apple szerint a Touch ID (azaz ujjlenyomat-feloldas) esetében 1: 50
000-es esély van a telefon véletlenszerd kinyitasara illetéktelen ujj
haszndlatakor.A Face ID (arcfelismeré funkcion alapuld feloldas)
esetén ugyanez az arany jelentdsen kisebb, 1: 1 000 000 — (kivéve
egypetéjli ikrek) Tehat a 3D-s arcfelismer6 funkcidjuk tobbszorésen
biztonsagosabb, mint az ujjlenyomat-olvasdk.

Kamera

* A rendszerben m(ikodé szoftver 4ltal hasznalt algoritmus fliggvénye az,
hogy milyen minGségl képre van sziikség a sikeres felismeréshez, de egy
bizonyos minimumnak meg kell felelni annak érdekében, hogy az
algoritmus eredményesen fel tudja dolgozni a kapott képi informacios
jeleket.

* A kamera felbontoképessége és érzékenysége donti el a
felhasznalhatdsagat. Altalanossagban elmondhatd, hogy sziikséges
minimum 5 Mp képfelbontds és a kamerdhoz szerelt optika felbontdsa sem
lehet rosszabb. Az érzékenység sziikséges mértéke fligg a felhasznalas
helyétdl, az ott levd természetes és mesterséges megyvilagitastol is.

* Fontos a kamera szerelt poziciondlasa is, magassaga, d6lésszoge.
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Atviteli csatorna

* Ha a kamera és az adatfeldolgozas helyszine kilonbo6z6.
* Sdvszélesség elegendd legyen.

* Lehet fém alapu, hagyomanyos rendszereknél, optikai kabel modern
rendszereknél, vezeték nélkuli haldzat.

* Bizalmassag, sértetlenség, rendelkezésre allas biztositasa
rendszerenként technikai kialakitast és eltéré rendszabalyok
alkalmazasat igényli.

Feldolgozo szoftver

* 2014-ben a Facebook bejelentette DeepFace programjat, amely 97,25 % -
os pontossaggal képes meghatarozni, hogy két fényképezett arc
ugyanahhoz a személyhez tartozik-e. Ugyanazon teszt elvégzésekor az
emberek az esetek 97,53% -aban vdlaszolnak helyesen, vagyis csak 0,28% -
kal jobban, mint a Facebook program.

* Clearview Al tobb millié internetes oldalrél fésiili 6ssze a fotokat, tobb mint
harommilliard fotobol allé adatbazison, forrasa hétszer akkora, mint az
amerikai szovetségi nyomozdirodaé.

* (Védekezés ellene: a felhasznald alkalmazhat egy sz(ir6t, amely mdodositja a
kép bizonyos képpontjait, miel6tt az webre kerl. Ezek a valtozasok
észrevehetetlenek az emberi szem szdmdra, de nagyon zavardak az
arcfelismerési algoritmusok szempontjabdl.)
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Feldolgozo szoftver

* 2015.-ben a FaceNet Uj rekordpontossagot ért el , 99,63% egyezési
pontossaggal.

* Online m(ikodés:

* A Thales arcfelismerd szoftvert (LFIS) alkalmazé megolddsa kivald
eredményeket ért el, 99,44% -os arcfelvétel ardnyaval kevesebb, mint
5 masodperc alatt.

Jogi hattér

* Kép informaciok tarolasa a legtdbb jogi probléma forrasa.
Tilalmak:
* Az adatvédelem és az allampolgari jogok aggdlyai fokozddtak.

* USA.-ban 2019. majus 6-an San Francisco megszavazta az arcfelismerés
betiltdsdt ~ .Majd  Bostonban Oaklandban, =~ San  Diegdban,
KaI|Iforn|aban,PortIandban kévették ezt. Szovetségi jogszabdly még nem
szuletett.

* Eurépdban a GDPR szabalyozza a biometrikus adatok kezelését.( General
Data Protection Regulation — Altaldnos adatvédelmi szabalyok)

* Magyarorszagon Alapvetd jogszabély az Eurdpai parlament és a tandcs (eu)
2016/679 rendelete, mely 2016 aprilis 27.-én lépett hatalyba, 2 eves
turelmi id6vel.) és amely GDPR néven valt kdzismertté. A jogszabaly szerint
az emberi arcrol készitett digitalis jelsorozat személyi adatnak szamit.
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COVID 19

* A maszkok kotelezé viselése neheziti az arcfelismerést.

* Thales, a NEC és az EDGENeural.ai, algoritmusaikat dgy alakitjak, hogy
javitsak az alarcos személyek arcanak felismerési pontossagat.

* 2001 szeptember 11 utan az USA novelte a biometrikus azonositast az
orszagba lépéskor. Ez irisz, DNS, véna szkennelést is jelenthet A
jarvany erdsiti az arcfelismerés jelent6ségét, mert kontaktusmentes
eljaras, elsd szlrésre alkalmas.

* Nagy biztonsagu helyeken kotelezé lehet a maszk néhany pillanatra
torténd eltavolitasa is.

COVID 19

* 2020 Juliusban az Orszagos Szabvanyligyi és Technolégiai Intézet
(NIST) jelentés a COVID-19 el6tti algoritmusokat hasznald
kisérletsorozatot kdvet6en annak felmérésére, hogy a meglévé
biometrikus rendszerek mennyire képesek megbirkdzni, ha az arcokat
részben elhomalyositjak.

* Bio-IDiom rendszerének arc- és irisz-felismerési technoldgidinak
kombindcidjat hasznadlja. A maszkok visel§inél is korilbeliil 99% -os
felismerési pontossagot tudunk elérni a technoldgiaval.
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Osszegzés

* Az arcfelismerés nagy fontossagu elsésorban a b(inozés elleni harcban

* A jogszabalyok megfelel6 kialakitdsaval és kovetkezetes betartdsaval
csokkenteni lehet az allampolgarok szabadsaguk korlatozasahoz f(iz6dé
aggalyait.

* Az arc eltakardsa természetesen neheziti a pontos azonositast de ahol az
er6forrasok megengedik, |étrehozhatd és mikodtetheté egy hatékony
védelmi rendszer.

Forrasok:

« Otti Csaba Arcfelismerd rendszerek gyakorlati problémai Obudai Egyetem, Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar

otti.csaba@bgk.uni-obuda
« https://www.thalesgroup.com/en/markets/digital-identity-and-securit:
* https://broutonlab.com/blog/how-facial-recognition-works-with-face-masks
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Szeleczki Szilveszter: Korszeri taktikai harcvezetés

Korreferatum

A 21. szadzad tarsadalmaban az informaciés mliveletek szerepe
egyre inkabb meghatarozzak a mindennapi tevékenységeket. A
katonai er6k ml(iveleteiben is fontos valtozasok kdvetkeztek be az
informacidtechnoldgia tertletén. A felgyorsult mdveleti tervezésnek
koszonhetéen megnoévekedett az igény az informacid gyors és
biztonsagos gylijtésére, tarolasara, feldolgozasara és tovabbitasara.
A nemzeti és szOvetségi katonai infokommunikacidés haldzatok
sebezhetdségeinek, valamint az eszkdzok interoperabilitasanak
vizsgalata és céliranyu fejlesztése elengedhetetlen a ko6zos
halézatban szerepl6 eszk6zdk és rendszerek megfelel6
m(ikodéséhez. A kibervédelmi képesség fontos ismérv lesz a
jovObeni katonai er6k haldzatkézpontl milveleteiben, valamint a
nemzeti és szovetséges informaciobiztonsagi allapot fenntartasaban.
Jelenleg a Magyar Honvédség szakemberei aktivan dolgoznak a
nemzeti halozati és kibervédelmi ml(iveleti képességek technikai
kialakitdasan, amelyekre a nemzeti és szbvetséges tevékenységek
soran egyre inkabb szikség lesz. A jelenkori digitalis korszakban a
harci tevékenységek tekintetében korszer( fejlesztési elgondolasok

szlikségesek.
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A HAZAERT

Korszerli taktikai harcvezetés

Taktikai informaciés szintér

Taktikai informacios szintér

Cél: Az informacios folény megszerzése?

2-es s2ami
infoxommunikaciés rendszer

400 5, s
WO nformicis & tovsbbitis
3&

%, informacid infor %

5, Micly
” Sl 1-es szimd

infokommunikécios rendszer

‘v’%, informacié

informacid

informacio tarolas, feldolgozds,
megjelentés

iny
orm, it
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Taktikai informaci6s szintér

>

SAJAT EROK S

. in informécié
o HUNTACC:S

Tty
ek e > NAFS COE2 [«

—‘  nformécia
UNGARIAN DEFENSE FORCES

PARANCSNOKI
VEZETES ES IRANYITASI VEZETES

RENDSZER
lnlorméc;

Taktikai képességek iranyai

hiradé és informatikai alrendszerek képességei;
kiberbiztonsagi, informaciobiztonsagi miiveleti képesség;
interoperabilitasi képesség (JC3IEDM);

digitalis harcvezetés és iranyitasi (C2) rendszer képesség;

digitalis harcol6 katona képesség.
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Taktikai hal6zatok sebezhetdségei

vezetékes hal6zatok (csomopontok, gerinc és alhalozatok)

vezeték nélkiili halozatok:

¢ ultrarévidhullamu hiradastechnika rendszerek;

rovidhullamu hiradastechnika rendszerek;
miholdas hiradastechnika rendszerek;

mikrohullamu hiradastechnika rendszerek;

tetra szabvany szerinti hiradastechnika rendszer.

A HAZAEKT

Taktikai hal6zatok id6szakos fejlédése

Kezdeti dllapot

* ameglévo jarmiivek [ ——

rendszerek

i s 4 Leopard-2A7
rendszereinek fejlesztése, Patt 2000

Lynx
NM Ejder

korszerdlisitése;

az lj vasarlasbol rendszeresitésre st

rendszerek
BTR-80

keriil6 jarmiivek sajatos MaN H.30

MAN H-30

rendszereinek integralasa.

Rendszeresités / Integracio

Uj radiok
beszerzése

Uj IP-alapd
radiok és
eszk6zok

integralasa

Megiévs radiok |

fellvizsgalata !

Korszer(sitett allapot

1P-alapd
kdzpontositott
takikal
halzatok
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A HAZAERT

E

Honvédelmi Minisztérium Elektronikai,

Logisztikai és Vagyonkezel6 Zrt.

Informa

Ilnfonna’cio‘bizlonség I IKibEfbillOﬂSéQI

N 74

IDEgitaIizéc[bl ¢ IHéIézat alapt maveleti képességl ¢ IHarcvezete's és iranyitas I

Interoperabilitas
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Koszon6m a megtiszteld figyelmet!
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Brinzan-Antal Krisztina: Hogyan befolyasolja a civil
szervezetek pénziigyeit és miikodését a koronavirus-
jarvany?

Korreferatum

A koronavirus vilagjarvany sok civil szervezetet nehéz helyzetbe hoz.
Jelenleg a kormanyok a biztonsagi intézkedések révén okozott
helyzetbdl addddéan kérdésessé valt a civil szervezetek pénzlgyi
fenntartasa. A 10 kérdéses révid kérddiv a magyarorszagi és erdélyi
magyar civil szervezetek miikodését és fenntarthatdsagat vizsgalja
a koronavirus-jarvany idején, azt vizsgalja, hogy az erdélyi magyar
civil szféra milyen kihivasokkal néz szembe.

A civil szervezetek jelenléte a helyi kbdzosségben jelentds
kilonbséget mutat, ha az anyaorszagi helyzetet Osszevetjik a
kisebbségi létben mutatkozé allapottal, a magyarorszagi
szervezetslrliség 6,4 szervezet 1000 lakosra, addig az erdélyi
szervezetslrliség 2,3. A tobbségi civil szférdhoz viszonyitva az
erdélyi magyar civil szféra hatranyos helyzetben van annak ellenére,
hogy programjait tdmogatja a magyar allam. Hatranyosabb a
magyar civilek helyzete, mert a roman civil szférdhoz képest plusz
feladatokkal rendelkeznek (els6sorban a szérvanyban).

A dolgozat célja emellett az, hogy bemutassuk azt, hogy valami
megvaltozott a tarsadalomban és a civil szervezeti m(ikédésben és
mindez mar a koronavirus- jarvany el6tti idészakban elkezdddott.
A dolgozatban a felhasznalt kutatasi mdédszer a kérddiv.

Kérdései:

1. Alapadatok

2. Milyen célcsoportot szdlit meg a szervezet?

3. Van alkalmazottja a szervezetnek? Ha igen, a koronavirus
idején és az utana kovetkez6 idGszakban tudja-e biztositani
az alkalmazottak fizetését, jarandosagat?

4. On szerint az elkdvetkezd egy évben fenntarthatd a szervezet?

5. Palyazott az Ondk szervezete? Ha igen, hova?
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6. Ha palyazott, On szerint a megirt palydzatokra kevesebbet
kap, mint a korabbi évek palyazatai esetében?

7. Mennyire szamithat a civil szervezet az Onkormanyzat
segitségére ebben az id0szakban?

8. Mennyire szamithat a civil szervezetilk az egyhaz segitségére
ebben az idoszakban?

9. Az Ondk szervezete kezdeményezett valamilyen akciot a
koronavirus-jarvany kirobbanasa 6ta?

10. On szerint a jarvany kihat a civil szervezetek jovdjére,
miikodésére? Ha igen, miként?

A kérdoivet 45 magyar és 52 erdélyi magyar civil szervezet toltotte
ki. Azok a szervezetek kertltek bele a mintaba, akik a Magyar Civil
Szervezetek Erdélyi Szovetségének (MCSZESZ) partnerei. Ezért az
esetszam, nem reprezentativ az 0Osszsokasagra, viszont az
MCSZESZ partnerszervezeteinek a helyzetét méri fel jarvany id6
alatt.
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Hogyan befolyasolja a civil
szervezetek pénziigyeit és

Brinzan — Antal Krisztina
Brinzan — Antal Cristina, Kézigazgatas-tudomanyi Doktori Iskola,

Témavezetd: Dr. habil. Bodé Barna

B OO oIt

* Hasenfeld és Gidron értelmezése szerint az etnikai, nemzetiségi vagy mas identitas alapjan
létrejovo szervezeteket tobbeéli hibrid 6nkéntes szervezeteknek nevezi. (Morauszki 2019)

¢ Jellemzobi:

— kiildetésiik olyan kulturalis értékek fenntartasa és terjesztése, amelyek eltémek a dominans és
intézményesitett értékektdl;

— olyan szolgaltatasokat nyujtanak tagjaiknak ¢s a koznek, amelyek kifejezik ezeket az értékeket, és
a szolgaltatasokat a tarsadalmi valtozas modelljének és katalizatoranak szanjak;

— instrumentalis céljaik mellett expressziv funkcid betoltésére is torekszenek valamely kollektiv
identitas tamogatasa révén;

*  tobb killonbozo célt egyesitenek magukban: valtozo mértékben kombinaljak az értekvaltoztatas,
szolgaltatoi, kolesonos segitségnyujtas céljait, és szandékosan vegyitik a kiillonbozo szervezeti
formakat. kollektivista és biirokratikus elemeket.
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A civil szervezetek sokrétliségik, kozéleti irdnyultsdguk, a nemzeti azonossagtudat védelme és a

kozosségi Osszetartozas élesztése okan kisebbségi Iéthelyzetben fontos kozéleti szerepet jatszhatnak a
pluralizmus érvényre juttatdsaban — vagyis kozvetlen politikai szerepiik is lehet. A civil tarsadalom
legfontosabb funkcioi:

modot nyudjt a tdrsadalom kilonféle, komplex szikségleteinek kifejezésére és aktiv
megkozelitésére;

az egyéneket polgarként vald cselekvésre Osztonzi a térsadalmi lét minden aspektusdban,
ahelyett, hogy meghajolndnak az dllamhatalom és a gondoskodds el6tt és fuggésbe keriilnének
téle;

el@segiti a tarsadalom pluralitasat és sokszintiségét, példdul a kulturalis, etnikai, valldsi, nyelvi és
mas identitasok védelme és erGsitése révén;

megalkotja azokat a mechanizmusokat, amelyek révén lehetévé vélik a kormany és a piaci szféra
elszdmoltatasa/felelGsségre vonasa a nyilvanossag éltal. (Siegel-Yancey 1993)

* Téma: a magyarorszagi és erdélyi magyar civil szervezetek miikodését és fenntarthatésagat vizsgalja

a koronavirus-jarvany idején

*  Alapkérdések a kovetkezok, amelyekre kiilon hipotézisek is megfogalmazhatdk:
ks

civil szférak.

2. Az erdélyi magyar civil szervezetek tobbsége kiépitett halozat és specidlis tamogatas

hianyéaban a koronavirus-jarvany hatasara megsziinik.

Modszer:

Az erdélyi magyar civil szféra jellegében mas, mint a nemzeti tarsadalmakban miikodé

Akérdoivet 45 magyar és 52 erdélyi magyar civil szervezet toltotte ki

Az esetszam, nem reprezentativ az osszsokasagra, viszont az MCSZESZ partnerszervezeteinek a
helyzetét méri fel jarvany 1do alatt. A kutatast a késébbiekben kivanjuk boviteni.
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Folyamatok az erdélyi magyar civil sztéraban

-szervezetszam-

Célcsoport, milyen korosztalyt szolitanak meg a
megkérdezett ctvil szervezetek?

19033119035al

1903141903eal

1902261902eal

1902101902al

1901221901eal

1901319015al

1900181900zal

190001900zal

19i ral 1310
I 1143

Gyerekek, serdiilok  Fiatalok szama (18-30 Kézépkortak szama Idések szama (60 év
(18 év alatt) szama évesek) szama  (30-60 évesek) szama felett)
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B T s

Alklamazottak aranya

Alkalmazottak aranya

i el _

1900291900kl

® Van alkalmazottja ~ M Nincs alkalmazottja

e A P S A2 i S s S i It N

Tudja fizetni az alkalmazottait a koronavirus
jarvany ideje alatt?

Rominia (szazalék)

® Tudta fizetni az alkalmazottakat ® Nem tudta fizetn az alkalmazottakat
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Fenntarthat6-e a szervezet a jarvany utan?

Szervezet fenntarthatosaga elkévetkezo egy évben (szazalék

On szerint a jarvany kihat a civil szervezetek jovojére,
miikodésére? Ha igen, miként?

Erdélyi magyar civil szervezetek:

Tamogatasok szintjén.

Egyrészt veszélybe kerlilnek a tervezett programjaink (fesztival, képzések), mastérszt hosszabb
tavon a gazdasagi valsag miatt elsGként a kulturalis szfératol fogjak elvonni a tamogatasi kereteket.

Véleményiink szerint a kisebb szervezetekre biztos nagy kihatassal lesznek ezek a megszoritasok,
azokrol a szervezetekrél nem is beszélve akiknek semilyen fajta tartalékuk nincs. Miikodésbelileg
sok Uj lehetGséget lehet bevezetni amelyek hosszu tavon segithetnek. A jové még kodos és ezért
minden programot amit lehet at kel helyezni az online vilagba.

Magyarorszagqi civil szervezetek:

Nem
Alkalmazkodni kell a kialakult helyzethez, igy ennyiben hatassal van a szervezetek miikodésére.
A megvalésitandé programjaink egy részét online kell megvalésitanunk a helyzetre valé tekintettel.
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A kutatas folytatasaként a kovetkez6 kérdéseket

tettuk fel:

1. Hogyan alakulnak a jarvany kitorése 6ta a programjai?
2. Sikeriilt-e minden tervezett programot megvalositani?

3. Volt olyan %(rogramjuk, amely face to face talalkozassal tortént, vagy mindent
online oldottak meg?

4. Mekkora volt az érdeklodés?

5- Hogyan valtozott a célkozonséggel torténd kapesolattartas a koronavirus kitorése
ota?

6. Van-e visszajelzése arrol, hogy az online feliileteit hanyan kévették
a koronavirus el6tt és most? Ha i igen, nott a latogatottsag szama?
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KOSZONOM A FIGYELMET!
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Inancsi Matyas: Alhirek terjedése a COVID-19 jarvany alatt
kozosségi médiafeliileteken

Korreferatum

A kdzOsségi médiaplatformok elterjedése és népszerlsége, illetve a
térnyerésiik lehet6séget ad a hirek és informacidk gyors és
széleskord terjesztésére, nem csupan hivatalos (pl.: allami szervek,
hirk6zld tarsasagok) hanem az egyszerl felhasznaldk szamara is.
Barki komolyabb korlatozasok és kovetkezmények nélkll oszthat
meg informacidkat, hozhat létre csoportokat, oldalakat, ahol a sajat
tartalmait oszthatja meg. Ezeknek az ellendrzése lényegében az
adott koOzosségi médiaplatformot Uzemeltetok feladata, amely
altalaban moderatorokon keresztll torténik. A moderatorok
lehetnek hivatalos moderatorok, illetve felhasznaldéi moderatorok,
akik altalaban torlés, illetve kitiltassal rendelkeznek, mint szankcio.
Ez nem hatékony, lehet6séget ad a konnyl kijatszasra és az egész
rendszer milkodése lehet6séget nyujt infodémias helyzet
|étrejottére. A konferencia el6éaddsomban az alhireket mutatom be,
amelyek a COVID-19-cel kapcsolatban terjednek, illetve k6zdsségi
médiaelemzésen keresztil prezentalom ezek eléréseit.

El6addsom soran az alhirek bemutatdsa mellett, figyelmet szeretnék
felhivni ezek veszélyeire, illetve a felhaszndldi tudatossagot

el6segiteni.
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Mddszer

Az elemzésre a SentiOne kozosségi médiaelemzd szoftver
alkalmaztam, melyen keresztil bemutatom, hogy a relevans alhirek
és alhirterjesztd személyek, illetve oldalak milyen eléréseket érnek
el. Melyek a f6 platformok, ahol a kommunikaciéo torténik,
O0sszességében a felhasznalék milyen véleményekkel és
visszajelzésekkel mutatkoznak meg az adott témaval kapcsolatban.
Tovabba a szoftver elemzése alapjan tovabba kiemelem a f0
alhireket, illetve félinformaciokat, amelyeket normal, egyszeri
felhasznalok osztanak meg, illetve ezeknek milyen eléréseik vannak.
Eredmények

Osszességében elmondhatd, hogy a felhasznaldk altal megosztott
alhirek és félinformaciok, illetve az ezzel foglalkozd csoportok a
SentiOne elemz0 szoftver alapjan magas eléréssel rendelkeznek. A
magas elérés jelen esetben akar 10 millid elérést is jelenthet.
Elérésnek nem a felhasznald, illetve nem egyének mindstlnek,
hanem olyan tartalmak, amelyek megtekintésre kerlltek, akar
duplikaltan is és akar tdébb platformon is egyszerre. Viszont igy is
kiemelt elérések vannak jelen. Tovabba kirajzolédott, hogy
elsddlegesen az ilyen tartalmak a Facebookon kerililnek megosztasra
és megvitatasra, masodik helyen kilsé (nem kodzosségi
médiaplatform)  weboldalak és harmadik helyen pedig
feltorekvéként a Twitter helyezkedik el. Végezetll kozbsségi
médiaban megjelent tartalmakon keresztlil bemutatom azt, hogy

bizonyos esetekben ezek az alhirek megerésitettek felhasznaldkat a
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COVID védodintézkedések kikerilésére és, hogy ezek tobb esetben

is egyének halalat illetve sulyos megbetegedését okoztak.

D\ NEMZETI
KOZSZOLGALATI
>} EGYETEM
LUDOVIKA

Alhirek terjedése a COVID-19 jarvany alatt

kozosségi médiafeliileteken

Eloadas tartalma

+ I/1. Bevezet6

« I/I1. Bevezet6 - tartalommegosztas
+ II. Problémakor

« III. Kbvetkezmények

« IV. Modszer

+ V. F6bb kulcsszavak

« VI. Kiizdelem a COVID alhirekkel

« VII. Forrasok eloszldsa (30nap)

« VIII. Elérések (30nap)

+ IX. Konkldzié
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I/I1. Bevezeto

« Az, hogy mi minGsil k6zosségi
médiaplatformnak nehezen definialhato,

egyszer(ibb a jellemz6i alapjan: d}' ﬂ
* Nyilt regisztracio WD

« Felhasznaldk a platform altal
meghatarozott formaban tartalmat ° ,
hozhatnak létre (széveg, video, kép)

+ Felhasznalok egymassal (is) interakcidban

vannak (nem csak a tartalmakkal) a l@l
« Felhasznalok altali moderacid, szlirés 4

I/I1. Bevezeto - tartalommegosztas

56

Tényleges ember altali ellenérzés csak akkor
valésul meg, ha mas felhasznalé is
kifogasolhaténak tartja a tartalmat.

Ebben az esetben is erds a részrehajlas
kérdése (pl.: Twitch)
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II. Problémakor

» Az alapvetd problemakdy, hogy nagymennyisegu _,
tartalommegosztas tortenik |gY_maga a moderacio, 9
tartaglomszlrés algoritmusokkal illetve felhasznalokon keresztiil
tortenik

+ Konkrét problémak:
+ Bizalmi elv kérdése
+ Lassusag
» Tényleges moderdcidig a tartalom elérheté és elérést general
- Zart csoportok moderacidja?
» Illetve bizonyos platformokon csak felhasznaldi moderacio
+ Pl.: Discord

+ A f6 probléma ami kirajzolddik, hogy mivel a k6z6sségi,
medl,aplatformok,gmondhat,nlg fbarmllglen hir terjesztesere
idealisak, igy az alhirek terjedése es terjesztese is tokeletesek

+ Visszaigazolas alapu mikédés ad motivaciot is

II1I. Kovetkezmények
|ﬁ P tirey @~ @ ==

Everyone is lying. The CDC, Media, Democrats, our
mais de 70% da populagdo do Amazonas ja pegou o virus. Doctors, not all but most that we are told to trust. | think
Quem ndo pegou tem a obrigagdo de se cuidar, it's all about the election and keeping the economy from
Last night | was leading, often solidly, in many key principalmente quem é do grupo de risco. Quem ndo se coming back, which is about the election. I'm sick of it.
States, in almost all instances Democrat run & cuida e é do grupo de risco VAI MORREER MERMAO. Agora "

= diz se a culpa é minha se tu quer morrer e eu quero
controlled. Then, one by one, they started to magically et e p:ga,minhas s 9

disappear as surprise ballot dumps were counted. VERY g, i
” sters” c el
STRANGE, and (h? polisters” got it completely & m"""m"'?""m population already got the Vinss. .. .. ciarity and add perspective, Covid-19 s real
historically wrong! The ones that didn’t get it have the and it is here. My son tested positive for the virus, and |
x obligation to take care of themselves. feel for of those suffering and especially for those who
If yow're part of the risk group and don’t take care of yourself PR
YOU’RE GONNA DIE BRO.

Now it's my fault that you wanna die and i wanna pay my bills?

Cantora do Garantido, Roci
morre de Covid-19 JIWNG PEDsy
orre de Covid: o ey,

Singer Roci dies of Covid-19

%

Hasonl6 tartalmak: SR
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IV. Médszer senti

« Az alhirek és alhirekkel kapcsolatos témak terjedését
vizsgaltam, ehhez az elemzéshez a SentiOne rendszerét
hasznaltam

« A szoftver elemzést készit

+ Az adott tartalom eléréseirdl illetve hatasairdl
- Pozitiv, semleges illetve negativ kategéridk szerint csoportosit

+ F6 platformokrol amelyeken a megosztasok torténnek

* Bemutatja

» Az adott témaban a f6bb emlitéseket

« Megjelennek erds 6sszeeskiivés elméletek és abszurd képzetek (5G és
COVID o6sszefiiggése)

V. Fobb kulcsszavak Sent'

58

Kulcsszo6-felh6 G6dénnyel és az oltastagadassal kapcsolatban

Keyword cloud
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VI. Kiizdelem a COVID &lhirekkel Sentl

« Az elemzés kirajzolt egy érdekesség: Dr. Novak Hunor
bukkant fel, mint legnagyobb/legnépszerubb szerzo
Godénnyel kapcsolatos temaban:

Top authors = Ami j6 |épés az alhirekkel valé
; i = = kuzdelemben, hogy mint népszer( és
nagy elérésu oldallal rendelkez6
személy megprobalja elnyomni a
(™) Or. Novék Hunor felmeruld alhireket
o’y 8

2194 512 7138

VII. Forrasok eloszlasa (30nap) Senti

Az elérések pontositasa érdekében kulcsszavak és oldalak
is meghatarozasra kertltek
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VIII. Elérések (30nap) Senti

 Dr. G6dénnyel kapcsolatban az elmult 30 napban az alabbi
mértékl elérések keletkeztek:
* A teljes elérés 12 milli6, 6sszehasonlitasképpen a teljes elérés a
letartéztatasos idészakban 55 millié volt

 Elérésnek szamit a program minden olyan tartalmat, amely eljut egy
felhasznaléhoz, tobb tartalom és tobb felhasznald ezt hatvanyozza

» Legmagasabb kiugras: Januar 15. - 4,6 millié
» Ki van a maszk mogott botrany -
 Miiller Cecilia oltdsa korali dlhirterjedés

- Janudr 15: Alhir terjedése

60

IX. Konklazio

* A kozgsségi média lehef0séget ad g wwrmrionn -
arra, hogy a felhasznalok szabadon ol gkt g el

’

b arm it Ir a ssana k, a kkor a amelyekhez még "merkel keze" nem érhetett el! lletve hozasd a Kinait/

ha lesz, Magyart és Japdnt >>= a MAGYARNAK! NE, a sétanista

fel haszn a Iok Sza ba don ba’ rm |t irn a k PENZVILAGHATALMI_ELIT #soros( » moderna s ) & #bill_gates( »

pfizer s )vakcinait@! S abbél, ami megmaradt azt is - KULDJETEK

. c oz SRS
* Ebben Va n Veszel yfo rra S es kl h I Va S VISS!:;\;: r[L};(DlO::‘::‘K #KERESZTENY_KORMANYUNK**, hog:
5 oo S*** azt tanitja:** *+, hogy
(COV| d = 5G =l dOtO rn YO k) kapkodva, kell6 utanjras nélkal: - *.NE mindenben ELSOK akarjatok TI
K r t ’ ’ t . (4 LENNI, hanem, INKABB #MINDENBEN_LEGYETEK_az_UTOLSOK, hogy
° k I h J d k maradhasson még lehetdségetek, s szolglni tudjatok a tobbieket, a
€l OKa v,a n a,z a irterje 7 e,sn € STHAZATOKAT és NEMZETETEKETIEL." /AMEN! /AMUHb! Megj.: Lehet
« Rossz (es hia nyos) moderacio valaki a szivében "kinti MAGYAR" Asszonysag, de cselekedetei
” o’ . - . “megbotladozhatnak”, ha az USA-ban - az 6t “fizetd és utasitd
* A tulzott posztolasi szabadsag elbsegiti GAZDAJA, 32 éppen MOST sros #UTOLSOg@ #antikisztus AMEN
a ter'e éSt Kép cim mésoldsa: https://m.bloghu/b1/t djpg
_] Tisztelettel: Koriiltekintésben, sok sikert és 2022+*-, 2026**-, 2030**-as

GYOZELMEKET, tovabbé a #LEGJOBB_EGESZSEGET Kivanva, maracok

y Ve s 5
» Kérdes, hogy valtoztatni kell e a M HomedticaRet, presbier
by o 11 i 574 Jézus azonban odahivta Sket magahoz, és lgy sz6lt hozzsjuk
ko6zossegi média mukodesen? bk ey SRS 8 o ok
. 7 .7 4 népeken, a hatalmasok meg a hatalmukat éreztetik velk. A T1
L Sza ad regisztracio, sza bad pOSZtOI as KOROTOKBEN NE fGY LEGYEN! Aki koziletek nagyobb akar lenni,
ker ese? legyen a szolgatok, s aki elsé akar lenni, legyen a cselédetek. Az
' ***EMBERFIA*** sem azért j6tt, hogy neki szolgaljanak, hanem hoay 6
szolgaljon masoknak és odaadja az életét valtsagul sokakért.” /Maté
evangéliuma 20. fejezet 25-28/ A & A
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Forrasok

- Ikon pakkok a Flaticon szabadon felhasznalhat6
csomagjaibdl szarmaznak

 Logok / abrak forrdsa Google

« Twitter abrak forrasa:
www.reddit.com/r/LeopardsAteMyFace

+ Elemzések a SentiOne kdzosségi médiaelemz6 szoftver
segitsegevel keszlltek

NEMZETI
KOZSZOLGALATI

S EGYETEM
LUDOVIKA

Koszonom a figyelmet!
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Koller Marco: Az okos eszko6zok altal gyujtott adatok
biztonsagi kihivasai

Korreferatum

Az informacidos tarsadalom egyik ismérve a keletkezett adatok,
informaciok mennyiségének és aramlasanak nagymértékd
novekedése. Ezen tarsadalom alkotdrészévé valt a technoldgia,
illetve a technoldgiai fejlodés, mely szamos lehet6séget és kihivast
rejt magaban. Az okos eszkdozOk térnyerésével, azok
mindennapjaink szerves részévé valasaval a kilonboz6 allami és
nem allami szerepl6k olyan értékes informaciokhoz juthatnak az
emberek mindennapi szokasairdl, melyekkel kovetkeztetni lehet egy
adott személy kapcsolati haldzatara, barati korére, tartézkodasi
helyeire, fogyasztasi szokasaira, vagy akar karos szenvedélyeire is
Kiemelt figyelmet érdemelnek az okos eszk6zok altal betoltott
kilonboz6 funkcidk, azok evollcidja, amelyre kivald példa az okos
telefonokon mikddd mobil banking applikacidk, mellyel mar
mindennapi banki (igyeinket egy telefonon keresztil is végre tudjuk

hajtani.

Szamos applikacié kér hozzaférést, bizonyos jellegd a telefonon
tarolt informacidkhoz (pl.: telefonkdnyv, helyadatok, képernydidg,
stb.), mely altal a szoftver fejleszt6je fel tudja haszndlni ezen
informacidkat sajat vallalkozasa és terméke fejlesztése érdekében

vagy harmadik félnek is esetlegesen atadhatja bevétel szerzés
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érdekében. Az el6bbiek megvaldsulhatnak a felhasznalé tudatos
beleegyezésével (felhasznaldi nyilatkozat), illetve anélkil is. A
masodik kategoridba mar toébb esetben beletartoznak a kilénb6zo
karos szoftverek (adathaldsz programok). Azonban az elsd
kategoria esetén a felhasznaldi attit(id és figyelmesesség kivaltképp
meghatarozé, a nemkivanatos adatgyljtés elkerllésének
szempontjabdl, ugyanis, ha a felhaszndld nem, vagy nem Kkell6
alapossaggal olvassa el a felhasznaloi nyilatkozatot vagy szerzédést,
akkor tevékenységérdl, személyérél olyan adatok kerlilnek egy
adott céghez, melyhez az adott szerz6dés teljes tudataban

lehetséges, hogy nem jarult volna hozza.

A doktori kutatdsom soran a kiilonb6z6 okos eszkdzok (okos telefon,
okos dra stb.) altal nyuljtott kényelmi szolgaltatasokban rejl6
lelehetéségeknek és kihivasoknak a vizsgalatat végzem, kiemelten
metaadatokkal torténd visszaélések, illetve az eszkozok, illetve
hogy tisztdzasra kerlljon, hogy a kiilonbdz6 okos eszkdzok altal
nyujtott kényelmi szolgaltatdsoknak megvannak a kilénbdz6
pozitivumai, illetve kockazatai, igy tébbek k6zott ennek tudatositasa

érdekében folytatom kutatasom.
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Biztonsagtudatossag az
okos eszkdzok altal
gyUjtdtt adatok
tekinteteben

| NNOVACIOS ES TECHNOLOGIAI

Elbadds tartalma

» Doktori kutatdsi téma bemutatdsa
» UNKP kutatds bemutatdsa
» Kutatdas célja
» Kutatds médszerei
» Kérddives felmérés
» SPSS elenuzés
> Szakértdiinterjuk
» T
» Informaciébiztonsag
» Awareness
» Kérdéives felmérés prezentdacidja
» Kutatas végrehajtdsanak tapasztalatai
» Felhaszndléi attitGd a szolgdltaték és az dllam iranydaba.

» Zdrds
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Kitoltok életkori megoszldsa

On melyik életkori kategoriaba tartozik?

201 responses

e |

Kitdlték nemi megoszldsa

Mi az On neme?
201 responses

65



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2021

66

Kitdltdk iskolai végzettsege

Mi az On legmagasabb iskola végzettsége?
201 responses

@ 8 altalanos iskolai végzettséggel
rendelkezek

@ Szakmunkas bizonyitvannyal
rendelkezek

® Erettségivel rendelkezek

@ BSc oklevéllel rendelkezek

@ MSc Oklevéllel/osztatlan képzésen
szerzett oklevellel rendelkezek

@ PhD fokozattal rendelkezek

Kitoltdk okos eszkdz birtokldsa

Milyen okos eszkozokkel rendelkezik? (Egy vagy tobb kategoria is valaszthato)
201 responses

okos tv -115 (67.2%)
okos telefon 195 (97%)
tablet
okos dra 56 (27.9%)

okos h(té
robot porszivé

okos mosoégép 15 (7.5%)

Nincs okos eszkézém 3(1.5%)

Notebook
okos napelem
laptop
Audio rendszer

OKos vilagitas
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Kitoltdk okos eszkdz haszndlata

Milyen rendszerességgel hasznalja az alabbi okos eszkdzoket szabadidejeben?

200 1 okos tv— I okos felefon tabet [ okos o= — [ robot porszivo [ okos hitd [ okos moségén — M egyéb okos eszkaz

180
100

9

I”-. I___.J | m B

0
naponta 13baszor naponta egyszer heti 1-2 akalommal havi 1-2 akalommal kevesebbszer

Kitoltdk okos eszkdz haszndlata

Hasznalok munkam/tanulmanyaim soran okos eszkézoket.

A

197 responses
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Kitoltdk okos eszkdz haszndlata

Kotelezé munkavegzésemhez/tanulmanyaimhoz kapcsolddéan okos eszkdzt hasznalni.

196 responses

® lgen
® Nem

Kitoltdk okos eszkdz haszndlata

Az alabbi okos eszkdzdket alkalmazom munkavégzésemhez. (Egy vagy tobb kategoria is

vélaszthato.)
176 responses

okos tv —9 (5.1%)
okos telefon
tablet ~42 (23.9%)
okos ora 14 (8%)
laptop F—2 (1.1%)
Laptop—2 (1.1%)
Notebook |—1 (0.6%)
nem hasznalok }—1 (0.6%)
Nem dolgozom }—1 (0.6%)
asztali szamitégeép |—1 (0.6%)
Nem hasznalok. }—1 (0.6%)
1 (0.6%)

167 (94.9%)
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Személyes adatok megaddsaval
kapcsolatos attitid

Ellenzem a személyes adatok megadasat.
201 responses

80
77 (38.3%)

60

50 (24.9%)
40
39 (19.4%)

20 24 (11.9%)

A szolgdltatok adatgyuljtesével
kapcsolatos attitid

A szolgaltatok tul sok személyes adatot gydjtenek.
200 responses

150

104 (52%)

52 (26%)
1(0.5%) 5 (2.5%) 9 (4.5%)
| |

0 1
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A szolgdltatok adatgyljtésével
kapcsolatos attitid

Nincs problémam azzal, hogy a magancégek/szolgaltatok jogszerien gylijtsék és felhasznaljak a
metaadataim, amennyiben azok hozzajarulnak a szolgaltatasok fejlédésehez.
199 responses

60

54 (27.1%)

30 (15.1%)
22 (11.1%)

Allami szerepvdllaldshoz vald

hozzAddllas

Nincs problémam azzal, hogy az allam/allami szolgaltatok jogszerien gyljtsék és felhasznaljak a

metaadataim, amennyiben azok hozzajarulnak biztonsagom megoérzéséhez.
198 responses

60

54 (27.3%)
40 42 (21.2%)
32 (16.2%) 31 (15.7%)
” 25 (12.6%)
0 m
0 2 8 .

1
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Allami szerepvdllaldshoz vald
hozzdadllas

Az allamnak nagyobb kontroll alatt kellene tartania a szolgaltatokat.
200 responses

80
76 (38%)

60
55 (27.5%)
40
33 (16.5%)

17 (8.5%)

Allami szerepvdllaldshoz vald
hozzadllas

Személyes adataim nagyobb biztonsagban vannak az allami szolgaltatoknal, mint a
magancégeknél.
199 responses

60

46 (23.1%)
42 (21.1%)
38 (19.1%)

32 (16.1%) 30 (15.1%)
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Meglévd szabdlyozashoz vald
attitGd

A meglévd szabalyozasok védelmet nyujtanak a személyes adatokkal valo visszaélés ellen.

200 responses

80
77 (38.5%)

60

40

20
18 (9%) 21 (10.5%)
0
0 1

29 (14.5%)

A szolgdltatok adatvédelmével
kapcsolatos attitid

Ugy érzem, hogy a magan szolgaltatok megfelelden védik az adataimat.
199 responses

66 (33.2%)
46 (23.1%)
37 (18.6%)
ERERED)
,
0 1 2 3

11 (5.5%)
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Az allami szolgaltatok
adatvédelmével kapcsolatos attitid

Ugy érzem az allami szolgaltatok és az allam megfeleléen védik az adataimat.
201 responses

80

69 (34.3%)

41 (20.4%) e
28 (13.9%)
16 (8%)

10 (5%)

Egy érdekes adat zaraskent

Tudom, annak a modjat, hova és hogyan kell azt jelezni, hogy ha az okos eszkézémhdoz
kapcsolodoan biztonsagi incidens tortent.
201 responses

60

43 (21.4%) 44 (21.9%) 43 (21.4%)

31 (15.4%)

25 (12.4%)
15 (7.5%)
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K&szOndm a megtiszteld figyelmet!
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Magas Bianka: A megdfigyelés tarsadalma

Korreferatum

A mesterséges intelligencia egyre nagyobb teret nyer maganak
mindennapjainkban, az altalunk hasznalt eszk6zok, szolgaltatasok
révén megkerillhetetlen részét képezi életlinknek. Szamtalan
felhasznalasi terilete kozill a lakossag allami, vallalati megfigyelését
egyre nagyobb érdekl6dés oOvezi. Az allampolgarokrdl hatalmas
mennyiségben gyUjtott adatok mesterséges intelligenciaval vald
feldolgozasa, kiértékelése szamos ajtét megnyit az azokat birtokld
vallalatoknak, allamoknak. Kérdés azonban az, hogy vajon a
tarsadalom is akar a megfigyelés tarsadalmava valni? Tdmogatnak-
e az emberek a privat szférajuk szlklilését a szolgaltatdsokért és
biztonsagukért cserébe? A kérdés megvalaszoldsahoz el6szor egy
trendelemzéssel megvizsgalom a nemzetkdzi szakirodalomban a
relevansnak itélt terlileteket. Egy kérdGives felmérés segitségével
meghatarozom a technoldgiaelfogadas- modellt alapul véve, hogy
mekkora tamogatottsagot élvezne a széleskord digitalis allami

medgfigyelés, milyen tényezbk befolyasolhatjak ennek a megitélését.
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9
\l NEMZETI

(> R ) kSzSZOLGALATI
< > EGYETEM
‘ “\ y LUDOVIKA

A megfigyelés tarsadalma

Eloadas felépitése

I. Téma aktualitasa

‘ II. Tudomanyos probléma
(e
‘IV. Hipotézisek

.V. Kutatasi modszerek

‘ VI. Eredmények

VII. Osszegzés
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I. Téma aktualitasa

« A mesterséges intelligenciaval
tamogatott megfigyelés a
mindennapjaink részévé valt

« Az allami szféraban valo
alkalmazasa irant no az
érdeklodés

* A privat szféra szembekertl a '
nemzetbiztonsagi érdekekkel

II. Tudomanyos probléma

Technolégia gyors fejlédése Jogilagsrzmiant::‘_ésl;gcza\glgeleloen

Mesterséges intelligencia uj
lehet6ségeket nyitott, melyeket az
allami szféra is kezd felfedezni
IMEENELS

Emberek tobbsége nem tudatos,
nem kell6képp informalt kiszolgaltatottsag

még intenzivebben
hatna az
allampolgarokra
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ITII. Kutatasi célkituzések

BIG BROTHER

" /‘/- = 7
/Siense eT l
»i:\k - el el
IS WATCHING YOU
Milyen trendek figyelhet6k meg a Tamogatja a tarsadalom a
mesterséges intelligenciaval kiterjedt digitalis
tamogatott megfigyelés megfigyelést?

témaban megjelent
szakirodalmakban?

IV. Hipotézisek

A medfigyeléssel ¢és mesterséges
intelligenciaval kapcsolatos hazai

H]_ tudomanyos kutatasok a relevéans
nemzetkdzi szakirodalomban kovetik a
nemzetkozi trendeket.

A mesterséges intelligenciaval és
megfigyeléssel kapcsolatos nemzetkozi
H2 kutatasokban az Egyesiilt Allamok
tekinthetd a legjelentésebb szereplének
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A magukat nyitott embernek tekint6k
H 3 jobban egyetértenek az online

szolgaltatdsok  hatékonyabba  valasaval

azaltal, hogy adatokat gy(jtenek roluk.

V. Kutatasi modszerek

Megfigyelés és

mesterséges
intelligencia

Szocialis
kreditrendszer és Kina

Kulcsszoelemzés
es
kulcsszoanalizis

Edward Snowden
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Technoldgiabefogadas-
modell

, - Kereszttabla-
Kerdolves elemzés

felmereés

a Kruskal- Wallis teszt

VI. Eredmények

T1 The floor is the topic of Al and surveillance

A hazai tudomanyos
kutatasok a vizsgalt
terlileteken a relevans

nemzetkozi
szakirodalomban nem
tekinthetok relevansnak.
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I Z 1900201900ral

A mesterséges hppeiaan
intelligenciaval és H—
megfigyeléssel Brororsiom
kapcsolatos nemzetkdzi E
kutatasokban jelenleg az
Egyesiilt Allamokhoz
affilidlhatd a legtobb  Fe—.
tudomanyos
kozlemény.

ks
o
8
g
o
8

Pugllka'clé za

0301900ral

1900101900ral

190001900ral

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

P= 0,02
Cramer’s V: 0,205

T3 .ertékelem, hogy
o . . hatékonyabbak az
Privat szférara valo online szolgaltatasok,
érzékenység mert hozzaférnek a
személyes
adataimhoz.”

VEFEL Mk 1- t8l 5-ig
szférajara ol mennyire

nem

érzékeny Srdreny

ért egyet

N= 276
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n= 276

NEMZETI
KOZSZOLGALATI
EGYETEM

LUDOVIKA

Kinai szocialis
kreditrendszer

tamogatottsaga

Megkdnnyitené
az életem
v
7z \

Egyszerlibbé Hatékonyabba
valnanak a valna a
mindennapjaink rendszer

f
l
Akkor Tamogatnam,

tamogatnam, ha ha ezaltal tébb
nem jarna

elényhoz
jutnék

tobbletkdltséggel

\
\ Tamogatnam,
ha a barataim,
csaladtagjaim
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bevallott

bevallott
politikai
iranyultsaga

politikai
iranyultsaga

Kinai szocialis
kreditrendszer
megitelese

Megkonnyitené
az életem Hatékonyabba
Egyszerlibbé valna a
valnanak a rendszer
mindennapjaink

Politikai
iranyultsag
megléte

Akkor Tamogatnam,
tamogatnam _ha ezaltal
, ha nem ; . tobb el6nyhéz
jarna Tamogatnam, jutnék
tobbletkoltség ha a barataim,
-gel csaladtagjaim
is
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Megkonnyitené
az életem Hatékonyabba
Egyszer(ibbé valna a
valnanak a rendszer
mindennapjaink

Politikai
iranyultsagok

Akkor Témogatnam,
tamogatnam _ha ezaltal
, ha nem , . tobb elényhoz
jdrna Tamogatnam, jutnék
tobbletkoltség ha a barataim,

csaladtagjaim
is

-gel

n= 167

NEMZETI
KOZSZOLGALATI
EGYETEM

LUDOVIKA

Digitalis allami

megfigyelés
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Blincselekménnyel

osszefliggésbe
hozhaté személyek

N\

\

-1 Egységes Allami vezetok
adatbazis ‘

5 (3 : “
Allampolgérok
Kiilfoldiek :
(bevandorlok)
n= 276

Allami vezet6k

Blincselekmén-
nyel
osszefliggésbe
hozhato
személyek

Egységes
adatbazis

Politikai
iranyultsag
megléte

Kulfoldiek : :
(bevandorlok) Allampolgarok

n= 276
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Allami vezet6k

Blincselekmén-
nyel
Osszefliggésbe
hozhato
személyek

Egységes
adatbazis

Politikai
iranyultsagok

Kilféldiek p ,
(bevandorlok) Allampolgarok

n= 167

VII. Osszegzés

A megfigyeléssel ¢és mesterséges intelligenciaval kapcsolatos hazai tudomanyos Kkutatasok a

relevans nemzetk6zi szakirodalomban kovetik a nemzetkozi trendeket.

,A mesterséges intelligenciaval ¢és megfigyeléssel kapcsolatos nemzetkozi kutatisokban az
gyesiilt Allamok tekinthet6 a legjelentésebb szereplonek.

magukat nyitott embernek tckintk jobban egyetértenek az online szolgaltatasok hat¢konyabba
valasaval azaltal, hogy adatokat gytjtenek roluk.

Az emberek politikai iranyultsaga befolyasolja a kinai szocialis pontrendszer ¢s az erételjesebb
digitalis allami megfigyelés megitélését.
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Szabé Fruzsina: El6erd vs. gépi tanulas: A mesterséges
intelligencia a jovo mozgatérugodja?

Korreferatum

Az él6er0 kontra gépi tanuldas a jelenkor egyik legmegosztobb
témakore. Az, hogy milyen mértékben van jelen egyik, masik
manapsag mar rengeteg kérdést felvet mind a tarsadalom, mind
pedig a fejlesztOk, programozdk szemszdgébdl. A jovoe képlékeny
mivolta adja taldn a legnagyobb bizonytalansagot, ugyanis
mostanra mar olyan szint( radikalis valtozasokkal kell szembenézni,
melyek korabban még csak fel se merllhettek. Fordulépontjahoz
érkezett a digitalizacio.

Kutatdasom moddszertani hattere egy empirikus kutatads, azaz egy
kérddives felmérés (423 kitdlt6), tovabba hazai és nemzetkozi
szakirodalmak, desk research révén valdsult meg. Meglatasom
szerint a valaszaddim kore nem latja at a mesterséges intelligencia
segitd, tamogatd funkcidjat hosszu tdvon a munkaerd piacan. A
valaszaddim 43%-a szamara teljességgel rémisztd, 23%-a pedig
kétségbe van esve, hogy vajon féljen vagy ne a mesterséges
intelligencia gyors Gtemd fejlodése kovetkeztében.

Tanulmanyom sordn elsésorban a tarsadalom szemszdgébdl
vizsgalom ezt a kérdéskort, masodsorban pedig a nemzetkozi
példak segitségével feltérképezek Ugymond egy bekovetkezési
valészinlséget bizonyos munkanemekre vonatkozdan. Vajon hol,

mire van nagyobb sziikség? Kivalthatéak e egyes foglalkozasok
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teljes egészében gépi tanuldssal? Milyen tarsadalmi hatasokkal

lehet s kell majd szamolni a munkahelyi kultiraban?

1l

Uj Nemzeti
Kivaldsag Program

Eléero vs. gépi tanulas: A mesterséges intelligencia
a jovo mozgatorugoja?

Uj tipusit kihivasok

Eloadas felépitése

Kivaisag Program
Ki vagyok én?

Téma aktualitasa, motivacio

Kutatas modszertan

Célkeresztben = a  munkahelyi
kultara: él6er6 vs. gépi tanulas

Mit mond a statisztika?
Jovokep

Konklazio
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KUTATAS MODSZERTAN

Kérdoives felmérés:

423 kitoltos

j Nemaet
Kivéidsag Program
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Gondolatmenet — Kinek, milyen?

Asszocidcio
0% 20% 40% 60% 80%
Asszocidcié
® Negativ 30%
w Poitiv 70%

MI gyors iitemii fejlédésének kovetkezménye

20%

W Nagyszeril, haladunk a korral.
2% wJelentésbeli értetlenség.

MFigyclmen kivil hagyas.
“Nem tudni érém/feélelem.
“ Aggasztd a tillzott szerepesere.

43%
Forris: kérdoives kutatas /sajat/
Jovére 0 kérdésck - feltételezések
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felosztas (50- témyerése az elveszti az
50%) az ember is emberiség iranyitast az MI
az MI kozott. fokozatos felett.
butulasat
eredményezheti.
w Teljesen valosziniitlen 41 28 43
 Nem valoszini 97 54 104
m Dontésképtelen 135 118 131
= Val6szinit 81 107 77
m Abszolut elképzelheto 66 113 66

MI és az ember hatékony egyiittmiikddése

= Igen

Forras: kérdbives kutatas /sajat/

WRéniszt, de cgyben csodilatos.

Foglalkoztatottsag mértéke az MI térnyerésének

tiikrében
)Mozt
%o 3%
7% 3%
% gmn
X g N 2%
B é sdés  ® 6 = iz = Naprakész
Tapasztalat
60%
50%
40% )
O Segitséget nyijt.
30% | O Hatréltat, gatol.
[ Totalis képzavar.
20% | “Nem befolyasolé tényezo.
10% |

Zavaré-e az MI all.

dé jelene a mind pi életben ""(I'I

Uj Nemzeti

Igen Nem Kivaldsag Program

B -

0% 20% 40% 60% 80%

Miben jobb/rosszabb az MI?

Snocle b ik [PRS—
Kreativ gondolkodas. F 321
T Tl ——

100 200 300 400 500

=

® Rosszabb ® Jobb
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Hitel iig

R

Ugyfélélmény
Robotizalt folyamatautomatizalas
Digitalizalasi program
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Alkalmazhatésag
Autonom technologia
(6nvezetés)
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Munkaeréhiany
Minimalis
automatizalas
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Uj Nemzeti
Kividsag Program

Automatizalas
(piléta nélkiili repiil6gép)

1l

Gyorséttermi szakacs [z

A

Japan: Kura (sushi-
étteremlanc)

Tobb, mint 250 étteremben
robotozalt szakacsokat s
futoszalagot alkalmaz emberi
személyzet helyett!

98



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2021

.Mindenki tudja, hogy bizonyos dolgokat nem lehet megvalositani,
mignem jon valaki, aki err6] nem tud, és megvalositja.”

Albert Einstein

Wl

Bekovetkezési valésziniiség a kiilonb6z6 munkanemekben Woras

450
400
350
300
250 | -
200 . i |
150 - h .
100

. m .

0

Hitel ugyintéz§ ~ Pénztaros Taxi sofér Tandr Orvos Piléta Gyorséttermi

szakacs

nem elképzelhetd ukdcsi az esély a bekovetkezésre  Melképzelhetd — Mnagy azesély a bekovetkezésre  mabszolut elképzelheto

Forras: kérdoives kutatas /sajat/
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Uj Nemaet
Kivéiosag Program

Jovokeép

1l

Uj Nemzeti

Kivlésdg Program
.,Az egyetlen dolog, amit a
jOvérél tudunk, az, hogy nem
tudjuk, mi fog torténni.™ —_—
Aldous Huxley EPITOIPAR
FELDOLGOZOIPAR

| SZALLITMANYOZAS

> 900 000 munkahely

Radikalis valtozas: kétkezi — monoton — preciz
2020-2030: korai szakasz (nék)

2030-tol harmadik hullam (férfiak)

Forris: hitps://www pwe. com/hu/
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Ersek Kitti: A fegyveres konfliktusok hatasa a nék jogaira az
ENSZ békefenntartasban, kiilonos tekintettel az
1325/2000-es Bt hatarozatra

Korreferatum

Az ENSZ Alapokmanya negyvenét alkalommal utal a ,béke”
kifejezésre. A legtdébb esetben ennek a szénak a hasznalata a
biztonsaggal - mintsem az emberi jogokkal - parosul. Egyéb
esetekben az Alapokmany kiinduldpontot ad a béke Ujbdli, a
haboruk keretein kivili elképzeléséhez. A Biztonsagi Tanacs 2000.
oktdéber 31-én elfogadta a NOk, Béke és Biztonsag hatdrozatot,
amely megerdsiti a ndk fontos szerepét a békefenntartasban.
Kutatdsom targyaként vizsgaltam a Tanacs NO6krdl, a Békérdl és
Biztonsagrdl szélé 1325/2000-es hatarozatat, illetve a fegyveres
konfliktusok és a ndk kapcsolatat. A 2000. oktdber 31-én elfogadott
hatarozat megerdsiti a n6k fontos szerepét a konfliktusok
megel6zésében, megoldasaban, a béketargyalasokon,
béketeremtésben, békefenntartdasban és a konfliktus utani
Ujjaépitésben. Megadllapithatd, hogy a békemdiveletekben egyre
el6kel6bb helyet foglalnak el a polgari lakossag - kiléndsen a ndk
és gyermekek, mint a fegyveres konfliktusok &altal hatranyosan
érintett tulnyomo tobbség - védelmére, a szexualis kizsdkmanyolas
és bantalmazas jelenségének visszaszoritasara, a ndék, mint a
konfliktusok megel6zésében és megolddsdban résztvevd felek
szerepének novelésére, a nemek kozti egyenl0ség elérésére torekvo
hatarozatok. Kutatdsom elsOdleges célja valaszt adni arra a
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kérdésre, milyen hatassal vannak a fegyveres konfliktusok a nék
jogaira. Mivel a n6k és a férfiak kilonb6z6 mddon élik meg a
konfliktusokat, kiilonb6z6 mddon hat rajuk a felépilés, gydgyulas
folyamata. Ebbdl kifolydlag specidlis intézményesitett eszkdzok és
|épések bevezetése sziikséges. Célom, hogy elemezzem, a
Hatarozat milyen rendelkezéseket allit fel a n6k jogaival kapcsolatos,
illetve azokat érint6é kérdésekben. Ezt kovetden misszidspecifikus
példakkal mutatom be, hogy e rendelkezések hogyan is jelennek
meg a jelenleg zajld f6 békemdiveletekben (MINUSCA, MINUSMA,
MONUSCO, UNISFA, UNMISS), amelyekben az NGO-k nem csak
igyekeznek megerdsiteni a meglévé mechanizmusaikat, hanem
teret is nyitottak a nOknek a DDR, SSR programokban és a
konfliktusmegel6zésben. A legvégso szakaszban - a sikeresen lezart
UNMIL és UNOCI mandatumanak vizsgalataval - arra a kérdésre
keresem a valaszt, hogy a ndéi békefenntartok hogyan tudnak
hozzdjarulni a vitdk békés rendezéséhez. Zarasként, az
implementacié hatékonysagara vonatkozé javaslatokat fogalmazok

meg a Pekingi Platform iranymutatasa alapjan.
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A fegyveres konfliktusok hatasa a nék jogaira az ENSZ
békefenntartasban, kiilonds tekintettel az 1325/2000-es BT
hatarozatra

Ersek Kitti
L _ Magyary Zoltan Szakkollégium
UJ TIPUSU FENYEGETESEK A BIZTONSAGBAN 2021

Témavalasztas indoklasa

Polgari lakossag
védelme

—

NGk és lanygyermekek
specidlis igényei

Erészak, konfliktusok
megoldasa
egyenldségre torekvé

hatarozatok 1. dbra: ENSZ békefenntarté helyi lanygyermekek
kérében




UJ TIPUSU KIHIVASOK A BIZTONSAGBAN

2021

Kutatasi kérdések, hipotézisek

~
~
. * Megélése, hatdsai, felépulés folyamata eltér
KO nﬂ | ktu SO k e Milyen hatassal vannak a fegyveres konfliktusok a
nék jogaira?
" J
>
Mlkodo « MINUSCA, MINUSMA, MONUSCO, UNISFA, UNMISS
’r * Hogyan jelennek meg a Hatarozat altal felallitott
rendelkezések a jelenleg zajlé mdiveletekben:
muveletek delkézések a jelenleg zajlo miveletekben?
b
- N
4 e UNMIL, UNOCI
Le;a rt * Hogyan tudnak hozzajarulni a n6k a békés
man d atumo k vitarendezéshez?
A
N 4
Modszertan bemutatasa
N
4 B\
1 Alta|a’nos e Nemzetko6zi, hazai szakirodalom
’ r T e Jelentések
fo rrasgyujtes |enemzetkozi szerzédések, hatarozatok
\ A
A
N
4 N
5 e Kvalitativ mddszer
2. Elemzések |.primer: BT 1325/2000, egyéb hatarozatok
e|VégZése e Szekunder: egyéb nemzetk6zi dokumentumok
e Komparativ utkoztetés
A

\
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Nok és a 21. szazadi
békemiuveletek

1. Részvétel

( Nemzetkozi és

nemzeti szint, terep
és dontéshozatal

3. Megel6zés

Leszerelés,
demobilizalas,

reintegralds

k.

2. Védelem )
Kiszolgaltatottsag
SEA ellenes kiizdelem
Negativ hatasok

SCR

1325/2000

4.Segitségnyujtas,
Helyreallitas

Béketargyaldsok,

szerz6dések

4

2. abra: Etiép békefenntarté férfitarsai
korében

Missziok osszehasonlitasa

MINUSMA | MINURSO

UNITED NATIONS PEACEKEEPING OPERATIONS

yNAMID UNMIK

UNFICYP UNIFIL UNMOGP

3. dbra: Az ENSZ jelenleg zajl6 békemliveletei

MINUSCA | | MINUSMA
MONUSCO UNISFA
UNMISS
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Részveétel

Az elemzett missziékban résztvevo egyenruhas és civil
nék aranya (2020. julius 31.)
28%
26%

24% 25%

19%

N N w
S u 3
e 2 2
o o o

-
u
)
P

10%

-
o
2°
5

6% 50

6% l 7%

MINUSCA MINUSMA MONUSCO UNISFA UNMISS
Vizsgalt miiveletek

Résztvevé nék aranya

w
°
3

o
2
2

mEgyenruhas feladatokat ellaté nék Civil feladatokat ellaté nék

4. dbra: NGk részvételi ardnya a vizsgalt mlveletekben (sajat szerkesztés az ENSZ adatai alapjan)

Védelem

/

¢ N6k, lanygyermekek védelme prioritads

E I‘Ed m é N ye k » Gender Unit, Sexual Violence Unit, Women and

Children Protection Unit

b
v =N
e Sexual Exploitation and Abuse, Conflict Related
7 , Sexual Violence latens maradt
Problemak « Tarsadalmi, kulturalis okok

e Félelem, szégyen

e Bizalom hianya
b
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MegelOzés

-

5. dbra: Indiai békefenntarté kezet raz egy

helyi civil anyaval

Tréningek,
Gender tandcsaddk, (Special
mainstreaming Representative of the
SG, Special Adviser)
Munkacsoportok Guterres reform

létrehozdsa (Gender-
Based Violence
Working Group)

Zéro tolerancia
politika

Latencia,
igazsdgszolgaltatds @

Segitségnyujtas és helyreallitas

Allami hatésagok
kiépitése,
helyreallitédsa

Tudatossagnovelés

Emberi jogok
elémozditasa

N6k bevonasa a
politikai életbe
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Végrehaijtasi
kritérium,
hajlandésag @

6. abra:

Miriam Farooq,

Girl Up Teen Advisor csapat
tagjaként Washington D.C.-ben
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Nok és a békés vitarendezés -

UNMIL, UNOCI

Hozzajarulas a
tartds, pozitiv
békéhez

Kozosségek
megszolitasa,
bevondasa

Békefenntartdk és
civilek kozti
kapcsolat javitasa

Vitadk okainak
megtalalasa,
holisztikus
megoldasok

N6k perspektivaja a
békemegallapodasokban,
részvételtk a politikaban

@

8. abra: Aichatou Mindaoudou, Elefantcsontpartért felelés SRSG

4

Konklazio

« Kiszolgaltatottsdg — hatvanyozott veszély
» Helyreadllitdsban specidlis eszk6zo6k szikségesek

A

o N6k védelme prioritds — UN Women, szakérték, )

egységek, békeszerzédések
« SCR1820/2008, 1888/2009

« Politikai déntések [=] gyakorlati valtozasok )

-
Konfliktusok

o

/ ” -m r”r

Mukddo
muveletek
b
( r
Lezart

mandatumok

A

* Policy and Best Practices Service
* NGk bevonasa — tart6s béke
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Forrasok

« ENSZ BT Hatarozat, SC/RES/1325 (2000)
+ ENSZ BT Hatarozat S/2016/682
« ENSZ Biztonsdagi Tanacs EInoki Nyilatkozat, S/PRST/2004/40 (2004), S/PRST/2005/52 (2005)

« United Nations, Women in Peacekeeping: A Key to Peace - Military Peacekeepers, elérhetd:
https://www.un.org/en/exhibits/page/women-peacekeeping-key-peace

+ UN Women Evaluation Office: Evaluation of Gender Mainstreaming in United Nations Peacekeeping Activities
(MONUC / MONUSCO) in the Democratic Republic of the Congo, UN Women Evaluation Office, (2012) 8-12.

« Amnesty International: Do Not Remain Silent: Survivors of Sexual Violence in South Sudan Call for Justice and
Repatriations, https://www.amnestyusa.org/reports/do-not-remain-silent-survivors-of-sexual-violence-in-south-
sudan-call-for-justice-and-reparations/

+ UN Women, Security: Conflict prevention and Resolution, https://www.unwomen.org/en/what-we-do/peace-
and-security/conflict-prevention-and-resolution

« United Nations Mission in Liberia — Office of the Gender Adviser: Gender Mainstreaming in Peacekeeping
Operations Liberia 2003-2009, Best Practices Report, UNMIL, 2010, 32-38. o.

« ENSZ Fétitkar jelentése a Pekingi nyilatkozat és cselekvési platform végrehajtasanak nyomonkévetésérdl és
el6rehaladasardl, E/2005/54 V. fejezet 76. (cikk) (2005)

Forrasok

« 1. dbra: https://theconversation.com/female-military-peacekeepers-left-feeling-overwhelmed-after-
inadequate-training-114887

« 2. abra: https://www.ivint.org/women-in-peacekeeping-roles-and-opportunities-in-diversity/
+ 3. abra: https://peacekeeping.un.org/sites/default/files/pk_factsheet_01_2020_english_2.pdf
+ 4. abra: https://peacekeeping.un.org/en/where-we-operate

- 5. dbra: https://peacekeeping.un.org/en/international-day-of-un-peacekeepers-is-investing-peace-
around-world

+ 6. abra: https://www.un.org/en/exhibits/dream-big-princess

+ 7. abra: https://news.un.org/en/story/2017/09/565262-upcoming-elections-will-signal-liberias-
irreversible-course-towards-democracy

« 8. abra: https://news.un.org/en/story/2015/06/501192-presidential-poll-approaches-cote-divoire-will-
continue-need-un-support
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KO0szonom a megtisztelo
figyelmet!

If we are serious about peace and development, we must take women
seriously.”
Ambassador Anwarul K. Chowdhury, 2000.
az ENSZ BT korabbi elnoke
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Nyari Merse: Ukran forradalom, vagy kiils6 beavatkozas?

Korreferatum

Az eléadas célja, hogy egy Ujabb szemszdget mutasson be a 2013-
2014-es ukran belpolitikai torténésekrdl. Az ukran tlintetések szép
lassan atcsaptak zavargasokba, majd egy gyujtdpont segitségével
forradalomma alakultak. Az események relative gyorsan zajlottak le
2014 februarjaban.

Véleményem szerint olyan kiils0 beavatkozasok torténtek az
ukran belpolitikaba 2013-14-ben, mely teljesen eltéritette a békés
demonstracidkat. Kuilénb6z6 civilszervezeteket és szélsGséges
szervezeteket hasznaltak fel arra, hogy az addig regnald politikai
vezetést megdontsék.

A kutatas soran prébaltam olyan informacidkat gyd(jteni,
melyek a kézvélemény szamara eddigiekben ismeretlenek lehettek.
Torekedtem ra, hogy ne csak egy nézdpontot képviseld helyekrol
informaldodjak. A kutatast tébb tudomanyterilet segitségével
vizsgaltam. Megnéztem az események hatasat gazdasagi és
tarsadalmi oldalrél, valamint a politikai valtozdsokat s
megvizsgaltam.

A kutatds eredményeképp arra jutottam, hogy a 2014-es
ukran forradalom nem feltétlenil volt az emberek szuverén akarata.
Ezt tdmasztja ald az a fajta tadrsadalmi fesziltség, ami a forradalmat
kovette. A kilénb6zo etnikai feszlltségek polgarhaboruba

taszitottdk az orszagot. A forradalom gazdasagilag is tonkretette
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Ukrajnat. Az orosz oligarchak helyett amerikai “oligarchak” kerultek
pozicidba, dsszképet nézve nem igazan valtozott semmi, csak az
emberek lettek szegényebbek. Valamint nem elhanyagolhaté, hogy
olyan szélsGséges szervezOdések nyertek teret, amelyeknek a
forradalom nélkil esélylik sem lett volna ekkora befolyasra szert

tennilik (Jobb Szektor, neonaci szervezetek, Azov Zaszldalj, stb).
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Ukrdn forradalom, vagy kulsé
beavatkozds?

Eldadds felépitése
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TUntetés és forradalmi atmenet
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Politikai destabilizacio
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USA befolydsa a forradalom idején és utdn

Victoria
Oleh Vitali Arseniy
Tiahnybok ~ Nuland Klitschko  ygtseniuk

Oleh
Tiahnybok ’].Joe Biden
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Ukran GDP alakulas 2013-2016 Magyar GDP alakulds 2013-2016
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Ukrén GDP/f8 alakulisa Magyar GDP/f6 alakuldsa
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Felhasznalt irodalom
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Felhasznalt irodalom

Felhasznalt irodalom
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Malecz Gergo: Eurdépa harca az iszlammal: Macron
eroprobaja
Korreferatum

Azt szeretném bemutatni, hogy valdjaban mekkora kihivassal kell
szembenéznie nem csak Emmanuel Macron francia elnodknek,
hanem egész Eurdpanak, illetve képesek-e eredményesen fellépni
ezek az orszagok az iszlam radikalizmussal szemben. Macron
hatarozott térekvéseit ismertetem el6adasban, amelyek célja egy
felvildgosodott francia iszlam, mely békében él a koztarsasaggal,
igazodik annak szabalyaihoz és értékeihez. A terrortamadasok
Franciaorszagban és Ausztriaban ravilagitottak arra, hogy ismét
radikalis iszlamista széls6ségesek célpontjava valt Eurdpa. Az iszlam
térhdditasa, az iszlam radikalizalodas, a két kultira kozotti éles
ellentét, a parhuzamos tarsadalmak kialakuldsa, az integracié
sikertelensége olyan komplex, biztonsagi kockazatot rejt6
problémak halmaza, amelyek elleni fellépés elengedhetetlen az
eurdpai orszagok biztonsaganak biztositdsa érdekében. Macron
tehat felismerte a helyzet sllyossagat (szemben néhany nyugat-
eurdpai allammal), s ha tamogatast kap a francia tarsadalomtdl is a
kihivasokkal szembeni hatarozott fellépésére, véleményem szerint
részsikereket érhet el, amely példat mutathat az eurdpai allamok

szamara is.
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’,

,,Uj tipusu kihivasok a biztonsagban”

Eurdpa harca az iszldmmal: Macron er6prébdja

Malecz Gerg6

Hadtudomanyi és Honvédtisztképzd Kar
Biztonsag-és védelempolitika

Puskas Tivadar M(szaki Szakkollégium

‘Upoviv®
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1. A francia-muszlim
egylttélés, a colonisation
inversée

2. Aradikalizalodas jellemzGi
3. A terrortamadasok

4. Megoldasi kisérletek
Eurépaban a radikalis
iszlam problémajara

ElGadas

fe | € p Iitese: 5. Macron fellépése a
szeparatizmus ellen
6. A Macron elleni harc

7. Osszegzés

1.A francia-muszlim egyuttélés, a colonisation
inversée
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* jel Franciaorszagba gy 5-6 millié f6s muszlim kozosség
(6sszlakossag 7-9 szézaléka) evnél fiatalabb tagjai arra a kérdésre, hogy az
iszldam vagy a koztarsasag értékei fontosabb-e szamukra, 74%-a azt a valaszt adta,
hogy az iszlam felette all és el6rébb vald a koztarsasagnal.

* az elmult 25 évben a ramadant megtartéd muszlimok szdma 30%-rél méra 70%
folé emelkedett
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3. A terrortamadasok:

Terrortamadas 2020. szeptember 25-én a francia févarosban, nem messze a
szatirikus folydirat, a Charlie Hebdo régi szerkesztéségétdl Parizs 11.
kertiletében, a Boulevard Richard Lenoiron
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Terrortamadas tortént oktober 29-én
Nizzaban, ahol egy muszlim terrorista
harom ember meggyilkolasaval,
koztiik egy né lefejezésével linnepelte
meg Mohamed proféta sziiletésnapjat

* Katonai tiszteletadas mellett — dllami
temetés keretében — eltemették
Samuel Paty francia foldrajz- és
torténelemtanart, akit a csecsen
szarmazasu Abdullah Anzorov
fejezett le Parizs kilvarosaban, 2020.
oktéber 16-an

»Samuel Paty mult pénteken
koztarsasagunk jelképévé valt. Az akaraté,
hogy legy6zziik a terrorizmust, hogy
visszaszoritsuk az iszlamistakat, hogy tugy
éljiink a hazankban, mint szabad polgarok
kozossége. Nem fogunk lemondani sem a
karikaturakrol, sem a rajzokrél, még akkor
sem, ha masok meghatralnak, mert tanar
ur, Franciaorszagban a fények soha nem
halvéanyulnakel.”

Emmanuel Macron

« Az elkovetd, Brahim 21 éves tunéziai férfi, aki szeptember
végén érkezett Lampedusa szigetére szeptember 20-an, aztan
pedig Franciaorszagba utazott, érintve az olaszorszagi Bari
varosat oktéber 9-én, AZAZ BRAHIM MEG NEM VOLT EGY
HONAPJA FRANCIAORSZAGBAN, AMIKOR GYILKOLT.
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Ausztria:
isi i Sog Olaszorszag:

4. Megoldasi * El6irja a Koran német &
kisérletek Ryelvﬂ Ifordltasanak

504 asznalatat * évek 6ta folyamatos a
Eurf)p,a_ba_n a, e A tbrvény Ausztria rad'ikélisnak tartottl
radikalis iszlam félmillio muszlimjat érinti, imamok kitolongolqsgl
problémajara a lakossag korlbeliil 6 2015-6ta megkozelitSleg

szazalékat 500 szélsGségessel

o szemben jartak el
* Kurz vezetésével

megkezd6dott a kiilfoldi
imamok miikodésének

feltlvizsgalata
& Hollandia:

* januarban allitottak fel egy

Németorszag: vizsgalobizottsagot a

* a belligyminisztérium mecsetek korili gyanus
tamogatasaval kilfoldi pénzmozgasokkal
imamképzést inditottak kapcsolatosan

= mar elnékségének elsé évében napirenden
volt a gazdasagi és szocidlis reformok melletti
tervezete a francia iszlam atformalasara

5. Macron fellepese = 1905-6s allam és egyhaz szétvalasztasarol

a szepa ratizmus sz0l6 torvény megsziiletésének 112.
ellen évforduldjan prezentdlta volna a nyilvanossag
el6tt programjat

= az Elysée-palotaban targyalt az altala
meghivott vallasi vezetSkkel
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,Ez a francia stilust szekularizmus, amely
idénként meglepi szomszédainkat, egy
hatalmas Osszetarto ereje hazanknak,
amelyet annyi vallasi habort szakitott

darabokra, ahol a vallas beagyazédott a

szellemi, kulturalis és tarsadalmi
orokséglinkbe. Az dllamnak ez dontébiroi
szerepet biztosit, amely lehetdvé teszi, hogy
a szellemi vitak idején is folyamatosan
megorizze politikai legitimitasat. [...]

* Szeptember 4-én a lll. Koztarsasag kikialtasanak évforduléjan , francia allamfé
bejelentette, hogy a kdvetkezé honapok soran tortvénytervezetet fognak benyujtani
annak érdekében, hogy az orszagot veszélyeztets szeparatizmusok ellen hatékony
kiizdelmet lehessen folytatni:

o szabad véleménynyilvanitashoz vald jog, ideértve a blaszfémiahoz valé jogot

muszlimok tomegeinek ellenszenvét valtotta ki
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* afrancia kozélet tiikrozze a laicité, vagyis az allami
szekularizmus értékeit, egy évszazados jogi alapelvet,
amely elvalasztja az egyhazat és az dllamot, és utdbbi
semlegességét irja eld a vallassokhoz valé
viszonyuldsaban.

* amuszlim vallasu francia allampolgarokat meg kell
Macron szabaditani az Sket éré kiilfoldi befolyéstol

te rvezeté n e k « egy francia muszlim szervezet feliigyelete alatt fog
. miikodni a hazai imamképzés
alapelvei: ’

* Macron Franciaorszag iskoldit a szekularizmus
szivének nevezte

* A torvényjavaslatrél december 9-én vitaznak majd a
kormanyiilésen, 2021. januarjaban keriilhet a
parlament elé

"Ki vagy te, hogy arrol beszélsz,
hogy alakitanad az iszlamot? Ez
szemtelenség, ez minden hataron
talmegy,,

"A mi visszalépéseinkre, néhol
a mi gyavasagunkra épitve
hoztdk létre (az iszlamistak) a
sajat tarsadalmi projektjiiket,,

"Mi Macron baja az iszlammal?
Mi a baja a muzulmanokkal?
Elmeorvosi vizsgalatra van
sziiksége. Mi mast lehetne
mondani egy elnokrél, aki nem
érti meg a vallasszabadsagot és
igy igy viselkedik az orszagaban
él6 kiilonbozé vallasi kézosséghez
tartozo milliokkal?

,,Ez @ magatartas
elfogadhatatlan, kiilonésen egy
szovetséges nemzettdl” (Jean-

Yves Le Drian
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Violteveces
SUY/” feos
MILITANTE S

L 4
SE :

* Jelent6s a Macronnal szemben allok szama, a
hatalmas franciaorszagi muszlim kozosségen kiviili
iszlam hivék korében is

* Asikertelen integracids politika, a muszlim népesség
folyamatos novekedése, a folytatodo tomeges és
illegalis bevandorlas tovabb mélyiti a konfliktust

* Macron programjanak sikeréhez kulcsfontossagu az

7.0sszegzés: egyiittmkdés az imamokkal

* Figyelembe kell venniink, hogy mennyire idGigényes
folyamat az integracio

* Fontos, hogy egész Eurépa radobbenjen a helyzet
sulyossagara
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Felhasznalt forrasok:

* https://I.facebook.com/I.php?u=https%3A%2F%2Fwww.politico.eu%2Farticle%2Femmanuelmacron-on-france-authoritarian-

claims%2F%3Ffbclid%3DIwAROKSe5q8MGiZKIQ149)14zLivIeRBXYOgGVWNwcfDnjnPYe3jtV7h0_SGQ&h=AT11TOGGLIhljuukGllgmrGiHjmfK_Yd
eUqx3RJtaw7LXUjBANWIiBUjchzsyVOITK8rO-agCIP6ISXI4gKG8I2yhDAjaCbDE9AAmMKResEPBf2WGffvGuerIVxc52Usa0_e-

* https://I.facebook.com/I.php?u=https%3A%2F%2Fwww.economist.com%2Feurope%2F2020%2F12%2F09%2Femmanuelmacron-unveils-a-

controversial-bill-to-fight-islamism%3Ffbclid%3 DIWAROW QS5 SeksTnOj685Vijj6_S6N3GKhQSwpH-
QUCA4UyJPN_rdayzlyHtnvE& h=AT11TOGGLIhljuukGligmrGiHjmfK_YdeUqgx3RJtaw7LXUjBANWIBUjchzsyVOITK8rO-
agCJP6ISXI4gKG8I2yhDAjaCbDESAAMKResEPBf2WGffvG9OuerlVxc52Usa0_e-

* https://I.facebook.com/I.php?u=https%3A%2F%2Fwww.politico.eu%2Farticle%2Fwhat-macron-forgot-about-islamist-

separatism%2F%3Ffbclid%3DIwAROwmpeguO93LD_HfHhypztChI97BgRyXUTr9gxtPqafvxxtxrck5GK2jcKE&h=AT11TOGGLIhljuukGligmrGiHjmfK
_YdeUqgx3RJtaw7LXUjBANWiBUjchzsyVOITK8rO-agCIP6ISXI4gKG8I2yhDAjaCbDE9AAMKResEPBf2WGffvGuerlVxc52Usa0_e-

* Un Coup de bluff: Francia migrdcids és integrécios alapelvek Macron elndksége alatt,

https://I.facebook.com/I.php?u=https%3A%2F%2Fwww.migraciokutato.hu%2 Fwp-content%2Fuploads%2F2018%2F10%2FUn-Coup-de-
bluff-Francia-migr%C3%A1ci%C3%B3s-%C3%A9s-integr %C3%A1ci%C3%B3s-alapelvek-Macron-eIn%C3%B6ks%C3%A9ge-

alatt. pdf%3Ffbclid%3 DIWAR3JMEtWOPYKEIL1FxBr75WaJlzZHUEOgm2NCZecovB_U40GLuoT2VdyWpuQ&h=AT11TOGGLIhljuukGligmrGiHjmfK
_YdeUqgx3RJtaw7LXUjBANWIiBUjchzsyVOITK8rO-agCJP6ISX14gKG8I2yhDAjaCbDESAAMKResEPBf2WGffvG9uerlVxc52Usa0_e-
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Pulai Bence: Eszaki Aramlat-2 biztonsagpolitikai
szemszogbol

Korreferatum

A nemzetk6zi gazvezetékek, mint allamok kolcsonos fliggdségére
éplulé rendszerek, fontos aspektusai az orszagok, illetve régidk
biztonsaganak, biztonsagpolitikai stabilitasanak. Ugyanis
nyilvanvald, hogy a katonai és politikai eszkdzok mellett a gazdasagi
tényez6knek is fontos szerep jut ezeknek a biztositasa
szempontjabol. Munkamban ezért, illetve ebben a kérdéskorben
jelenleg igencsak relevans Eszaki Aramlat-2-vel, az épitését dvezd
nagyhatalmi nyomasgyakorlassal, illetve a varhaté energiai- és
biztonsagpolitikai  valtozasokkal bemutatasaval foglalkozom.
El6adasomban roviden foglalkozom az eurdpai gazpiac
importkitettségének és fligg0ségének kérdéskorével, majd
felvazolom a balti-tengeri csévezetékek, kilénésképp az Eszaki-
Aramlat-2, épitésével kapcsolatos kérilményeket, illetve az ezeket
hatraltatd tényezOket. Megadllapitom, hogy a cs6vezeték
szempontjabdl igazan relevans hatalmaknak és orszaguknak milyen
kil-, és biztonsagpolitikai, energetikai és gazdasagi céljaik f(iz6dnek
ezen foldgazszallitasi projekthez, illetve ezek érdekében milyen
lépéseket foganositottak. Végezetil pedig az eléaddsom soran
felvazolt tényezdk alapjan megallapitdasokat teszek az eurdpai
k6zOsség energia-, és biztonsagpolitikai majdani helyzetére nézve,
kivaltképp az integracio egészének jovojével kapcsolatban.
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Eszaki Aramlat-2
biztonsagpolitikai
szemszogbol

Uj tipusu kihivasok a biztonsagban

Készitette és eléadta:

Pulai Bence

}I i NKE HHK BVA II.évf

2021.01.21.
sinnl

Az eloadas felépitése

» Atrendez6dé eurdpai foldgazpiac
» El6zmények

» Németorszag

¢ Oroszorszég ] Céljaik és ezek
» Amerikai Egyesult Allamok kévetkezményei
» Ukrajna

» Osszegzés
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Atrendez6dd eurdpai foldgazpiac

» Foldgaz, mint sokreétl erdforras
> lakossagi fiités, energiatermelés és ipari felhasznalas
» Az eurdpai energiamix tébb mint 20% foldgaz
» Vezetékes vagy cseppfolyositott (LNG) foldgaz?
» Europa folgaz-importfiiggdsége nagy (70%) és ez varthatoan tovabb né
» konvencionalis eurépai termelés volumene csokken
> klimavédelmi célok érdekében széneromiivek helyett gaz
» DE, a jelenlegi és a varhato importigenyt kielégitik akar a mostani
exportkapacitasok is
» Az eurdpai gazimport 40% Oroszorszaghol szarmazik
» Az Eszaki Aramlat-1 elétt csak KKE keresztiil
» Foképp Ukrajna, Lengyelorszagon és Belaruszon keresztiil is
» Duplikacié, mint kritikus infrastrukttra elem biztositasanak hianya

R
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El6zmények

» ,Eszaki-Aramlatok”

» Balti-tenger aljan huzodo foldgazvetékek (1-2), ami Oroszorszag és Németorszagot
(Viborg-Greifswald) hivatott Gsszekotni, az eddigi tranzititvonalak kihagyasaval

> Akét ,aramlat” évi 110 Mrd m3 foldgaz juttathat Eurépaba (ez 80% a 130Mr m3
eddigi kapacitasnak)

» Eszaki Aramlat-1

» 2010-ben kezdték el a két csévezeték lefektetését, végiil 2017-ben lizemelt teljes
kapacitassal elsének

» Eszaki Aramlat-2
» 9,5 milliard euré (majdnem 3500 mrd. forint) projekt
» 50% Gazprom, 50% nyugati transznacionalis vallalatok (pl.: Shell, OMW)
» 2018-ban kezdték meg az épitését, azonban 2019-ben ez elakadt
» Ok: Amerikai kiilpolitikai nyomas és szankciok (Krim, Szkripal-, és Navalnij-iigy)

> Fp)llitﬁcégek, kozrem(ikodé biztositok, bankok és mas kiszolgalocégek elleni
ellépés

Allseas kilépése okozta a leallast ‘ Oroszorszag dnerébél igyekszik befejezni
2021 januarja
> Avezeték tobb mint 95% elkésziilt, nagy az eshet6sége, hogy be is fejezik

Németorszag

Célja:
» A német gazdasag versenyképességének novelése
» Orosz vezetékes gaz joval olcsobb, mint az amerikai alternativaja
» Valoszintsithet6 a kedvezményes orosz arszabas
» Az orszag energiabiztonsaganak biztositasa
» Ukran-orosz ellentétbél ered6 kovetkezmenyek (gazvita) alol mentesiil
» Kozponti, elosztoi szerepkore erésodik
» Energiaellatasi stabilitas
» Vallalt kornyezet- és klimavédemi célok teljesitése
» Kdszen és koolaj kivezetésének atmeneti szakaszaban jo alternativa lehet a foldgaz
» Vezetékes gaz kb. 3,5-szer kdrnyezetkimél6bb a cseppfolyositottnal (LNG)
Kovetkezmény:

A német kormanyzat az amerikai kiilpolitikai nyomas és szankciok ellenére sem hajlando az
atlanti koveteléseknek engedni, igyekszik az amerikai-orosz ellentét soran szuverén
aktorként mikodni. Egyéni érdek érvenyesiilése az eurdpai kozosségi érdekek helyett.
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Oroszorszag

Célja:
» Az eurdpai gazpiacon piacvezeté szerepének megtartasa

> LNG, foldkozi-és fekete-tengeri és azeri gazmezok mint potencialis alternativak
megjelenése

» Minél kevésbé diverzifikaltabbak Europa import lehetoségei, annal inkabb az orosz
monopol helyzet érvényesiil =) gazdasagi és politikai haszon

» Az amerikai befolyas lehetd legnagyobb mértéki redukalasa

» Az amerikai cseppfolyds gaz (LNG) eurdpai elterjedésével az orosz
érdekérvényesitési képességek csokkennének
» Ukrajna, és KKE orszagok tigyében erdsebb politikai-gazdasagi poziciok
kialakitasa
» Az erételjes, szinte monopolisztikus energiafiiggésbol Moszkva politikai tékét
kovacsolhat

> Képessé valna a gazellatas lezarasaval Ukrajna tovabbi destabilizaci6jara ugy, hogy
NYE ellatasa tovabbra is biztositott maradna

Kovetkezmény: A gazvezeték megépitése érdekében Moszkva minden lehetséges
,kovet” megmozgat, az amerikai szankciok és kiilpolitikai nyomas ellenére is.

Amerikai Egyesiilt Allamok

Célja:
» Oroszorszag és Nyugat-Europa gazdasagi és politikai elhatarolasa
» Az orosz gazimport eliminalasaval Moszkva eurdpai befolyasa tovabb csokkenthetd

» Az Orosz Foderacio gazdasaganak gyengitése, aminek kovetkeztében politikai
és katonai pozicioi gyengtilnek

» Az orosz szovetseégi koltségvetés tobb mint 50%-at adja az olaj-és gazszektor
» Ukrajna teriileti integritasanak és szuverenitasanak veédelme

» Az EA-2 megépiilésével, novelnék az orosz befolyast Ukrajnaban, és esetlegesen
elésegithetné tovabbi destabilizalast

» Betorni az europai gazpiacra, piacokat szerezni az amerikai cseppfolyositott
gaznak (LNG)

» Rosszabb infrastrukturaju, dragabb és karosabb is mint orosz vetélytarsa
Kovetkezmény:

Amerika az dsszes lehetséges modon (kiilpolitikai nyomas, és gazdasagi szankciok
alkalmazasaval) igyekszik akadalyozni a gazvezeték megépitését.
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Ukrajna

Célja:
» Ukrajna szamara az orosz folgaztranzit létfontossagu
» Nehézipara erdsen az olcso orosz vezetékes gazra épiil (40%)

» Jelentds tranzitbevételekhez jut ezeknek koszonhetéen az ukran
koltségvetés (GDP 3% kovetlendil, kozvetve 10% veszitheti el)

» Fontos szerepet jatszik a lakossag ellatasaban

» Egy esetleges gazar emelkedésnek, komoly belpolitikai kévetkezményei
lehetnek

» Ellenallni az orosz befolyasolasi torekvéseknek, teriileti integritasanak
és politikai szuverenitasanak védelme
» A csdvezeték megépiilésével Moszkva joval szabadabban fejtheti ki a
befolyasat a térség orszagaiban, hisz NYE-i energiapiacokat KKE
kihagyasaval is képes lesz elérni
» Az esetleges orosz import leallitasaval bekoszonté politikai, tarsadalmi és

gazdasagi valsag eszkozrendszerei segitségével Oroszorszag soha nem latott
mértékben képes lesz beavatkozni Ukrajna beliigyi folyamataiba.

Kovetkezmény: Ukrajna elemi érdeke, hogy az Eszaki Aramlat-2 ne alljon iizembe.

Osszegzés

» Eszaki-Aramlat-2 esetleges hatasai

» Energiabiztonsagi ,,status quo”
felboritasa

» Kiilpolitikai erérendszerek atalakuldsa

» Eurodpai kozosseg integritasanak
veszelye

» Energiaunio kiildetésnyilatkozata

» "Biztonsag, bizalom és szolidaritas”
Csupan hazugsag?

» Egyéni, onos érdek Kozos érdek
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Eng. Ahmad Alhosban: Assessing the Parameters of the
Availability for the GNSS GBAS Landing System
Infrastructure in GAST-D/F performance

Correferatum

In the Global Navigational Satellite System (GNSS) aviation world,
the Ground-Based Augmentation System (GBAS) Landing system
has recently been approved as CAT II performance (equivalent to
GBAS Approach Type D (GAST-D)) for the precision approach
landing and take-off operations using the GNSS technology, the
standard requirements were provisioned in ICAO Annex 10 using a
single GPS constellation signals only. Yet, the System Design
Approval (SDA) of GBAS systems is supposed to meet those
requirements accordingly before its deployment and operation.
Furthermore, the requirements of CAT III performance (GAST-F) are
tended to be approved using dual Constellation by adding the
European Galileo system’s signals in the near future. In this
research, an assessment of the availability parameters for CAT II/III
performance is conducted by using the upcoming Galileo
constellation signals only and over Europe Only. A simulation tool
was used to estimate to which level of integrity and accuracy is
needed to meet the requirements of current approved CAT II
performance and the intended future requirements of CAT III,
considering the new Binary Offset Carrier (BOC) and the +6dB
Galileo signals. The results showed a promising better and a more
stable performance of achieving those requirements over Europe
space compared with GPS system performance.
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Q Introduction: Motivation and Targets _=fuanus

B GNSS GBAS Landing Systems are intended to be used in aircrafts’
landing systems in CAT | to CAT Il performance, they will be replacing
the Conventional ILS systems in the near mid-term future. In order to
increase capacity demand and more secured operations.

B A previous studies indicated that achieving CAT II/lll requirements (or
newly named GAST-D/F) is not feasible with Galileo GBAS only or GPS
GBAS only. The previous studies gave only some indications on using
dual constellations in order to achieve those requirements.

B Systematic investigation by a methodical variation of parameters is
needed.

B QOur Target is Trying to Answer Two Questions:
= What are the Aeronautical Requirements for CAT I/III?
m Can Galileo GBAS achieve CAT Il/lll requiremnts over Europe? 3

GNSS Local Element: Performance Indicators gW/H

=25 Muszaki Szakkollégwm

GNSS Constellation

S tan dard
e
AAD,SF
A,B

S tan dard
e
GAD,SF
A,B,C

Ground Reference Station (GS)

S tan dard
AMD
A,B(A/2

AAD:Airborne Accuracy Designator

AMBD:Airborne Multipath Designator
GAD:Ground Accuracy Designator 4

146



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN

2021
. &
Q Parameters Assumptions ,}ua‘i??ﬁfﬁﬁ:’zi
2
O, = 0'21)r_gnd,i -+ O-ztropo,i -+ O-ziono,i =+ O-zair,i

7

o :p,_g..d..- . is the total (post correction) fault free noise term provided
by the ground function (via VDB) for satellite i.

2
T “mopoii + s a term which is computed by the airborne equipment to
cover the residual troposheric error for satellite /.

2
T imi -+ is the residual ionospheric delay (due to spatial
decorrelation) uncertainty for the ranging source.
2

airii . is the standard deviation of the aircraft contribution

to the corrected pseudorange error for the ranging source.
The aircraft contribution includes the receiver contribution and
standard allowance for airframe multipath.

o

O'zair,i = O-zreceiver (91) == O—zmullipath (9,)

6
’ GNSS Local Element :Service Level }Vnd
Performance | GBAS Accuracy Integrity Continuty
Requirements | Service | Lateral | Vertical Integrity Time | Lateral | Vertical Continuty
Level | NSE NSE Probability to Alert Alert Probability
95% 95% Alert | Limit Limit
APVI A 16.0m 20 m 12x107 10s | 40m 50 m 1-8x 10°
(521t) (66 ft) In any 150 s (130ft) | (160 ft) Inany 155
APVII B 16.0m 8.0m 1-2x107 6s | 40m 20 m 1-8x10°
(52 ft) (261t) In any 150 s (130f) | (661t) Inany 155
CATI C 16.0m 40m 12x107 65 40m 10m 1-8x10°
(52 ft) (13 ft) In any 150 s (130 ft) (33 ft) Inany 155
CATIVIIB | D 50m 29m 1-1x10” 2s 17m | 10m(USA) 1-8x 10°
/\ (16 ft) (10 ft) In any 15 s vert, (56ft) |5 U Inany 155
N 30 s lat
E 50m 29m 1-1x 107 2s 17m /| 10m(USA) 1-4x10°
16 ft) (10 ft) In any 15 s vert, (56 ft 5/25m EU Inany 155
30 s lat
F 0m 29m 1-1x107 2s 17m{ [10m(USA) 1-2x10°
16 ft) (10 ft) In any 15 s vert, (56t | 5/2.5mEU | fnany 15 vert, and
30 slat 1-2x10°
A 4 A y, In any 30 s lat
T = =
CAT Il / lll Requirements are not fixedyet
5
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i
. Parameters Assumptions .

Airborne Accuracy Designator Parameters (AAD)

Bi
RMS,. ... c;Ps(gi )=a.+ai-e =
- Aitbome Recier Eror stavlad degraded fer 120025
: ; ' — standard model B
i ; — 82
Basic Assumptions {4 i e
04 ; ? :
(Todays Single Frequency) Ay i ;
Airborne 6, (degrees) | a,(meters) a, (meters)
Accuracy 012
Designation
(AAD)
A 6.9 0.15 0.43 o .
B 4 0.11 0.13 E
g
Additional Assumptions e ;
(Future Dual Frequency ) \
- R
User (Airborne) 0, (degrees) a, (meters) a, (meters)
Accuracy . H
Designator L s N —
(AAD) H X
A 6.9 0.075 0.215 i +
ﬂﬁ‘( ID X 3‘1 . 2N &
B 4 0.055 0.065 ehbation 317le(degrees)
8

. §'M i
Parameters Assumptions B S
Ground Accuracy Designator Parameters (GAD

[ V- (,,(’%JT

RMS,. i ors(O) = + az>

M Elevation dependent error model
M is number of ground reference receiver subsystem
o Gz Juoske Smr G0 02
9'. a,, a;, a, and are parameters determined below - . - .
Theoritcal erfor boundinig C4 curve |
{ { H i — o
Basic Assumptions(Todays Single Frequenc L i hEF
Ground Accuracy 0, a, a, 0, a,
Designator (GAD) (degrees) | (metres) (metres) (degree | (meters)
s) Cl
Letter A >5 0.5 1.65 143 0.08 e <
Letter B >5 0.16 1.07 15.5 0.08 ? s
Letter C >35 0.15 0.84 15.5 0.04 § i i
€ H :
<35 024 0 % 0.04 Expectediimproved C4 curves
0! s
Additional Assumptions(Future Dual Frequency
Ground (degrees) ay a, 0, a,
Accuracy (meters) | (meters) | (degrees) | (meters) =
Designator i H
(GAD) - & I i
: TR i
Letter A =5 0.25 0.825 143 0.04 : \i
Letter B >5 0.08 0.504 155 0.04 o B T 3
Letter C >35 0075 042 155 0.02 e
<35 0.12 0 = 0.02 F 4
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¢

Parameters Assumptions ki Ty

=22 Miszaki Saakkollégiun

All Error Modeles ,GAD , AAD | AMD

+ Standard Error Modeles
+ Enor Modeles/2

+ Error Modeles/d

-  AMDAO

Additional Assumptions
Future expectaions

/

Parameters Assumptions

Il
40

50 B0 70 80 S0

Elevation Angle(Degrees)

Airborne Multipath Designator Parameters (AMD)

eror(meters)

8’»
RMS @,)=a+a-e
multipath
Basic Assumptions
Airborne 6, (degrees) | a,(meters) a, (meters)
Multipath
Designation
(AMD)
A 10 0.13 0.53
B 10 0.065 0.265
Additional Assumptions(Future
improved signals )
Airframe
Multipath
Designator (d 8 ) a, (meters) o atlr )
Parameters Erees CLELs)
(AMD)
A 10.0 0.13 0.53
A2 10.0 0.065 0.265
A4 10.0 0.0325 0.1325
A/10 10.0 0.013 0.053

st Ero santseddegaded fom -0C.1)

— etz mode &
— M

04 — 4

\ — &l

\

L .
03+
03k e

035

\\
02 b

\
\
\ \
N\ B
015
\, S ——

\
01 \
015,

1l n Bl 1 5 5 n 1] Ell
Aovation angle(degrses)
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Parameters Assumptions ~aPea T

GPS Satellites Almanac
3. Simulations will be for 12 hours period.(periodic is 11h and 58min)
4. Mask angle will be 5

GALILEO Satellites Almanac
1. Simulations will be for 10 days period.
2. Elevation angle will be 10°(Galileo specification)

, Availability of GBAS Service .}ﬁrz.ﬂm;ﬁm

I+ 1+ 1

| ]

VPLyo <= VAL [2%510 vermmo <= 95% | [ PVPL,, <= VAL |
VEB <= VAL

N
PVPL,, =K fimd Zszi.\mo.iz
i1

N
=, 2 2 o =
VPLy =K i D8 i e Ber

i=1

& 2 o’ il
S ] pr_gnd[i
Z ivert (M[l]"l

i=]

~—

These equations are full detailed in the standard
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Q Critical satellites } s Tiad

Critical satellite :

is the satellite that expected to be available in the duration of approach but
whose loss would cause a protection level to exceed its associated alert limit
at some point along the approach.

= The airborne subsystem shall verify that number of the critical satellites
doesn’t exceed the maximum allowable numbers shown below as defined by
RTCA DO-245A.

GSL Allowable Critical Satellites
A,B,C,D High enough “no check is necessary”
E 4
5 2 vertical ,or 1 Lateral

v
’ Integrity indicator (Protection Level)/Position Error /VAL _%%P‘”@ﬁ:ﬁj}ﬁ:‘:j

10 ~ <
s -
9 ‘ i )
8 —
7 i &
6 ‘ Aert Limit
5 True Error
4 1 - = = -Prtoection Level

3 4
2 4
1 4

0 LB e o i e o B B R T

ol < ~ o (52} © o o w @ o I ~ o @ ©0 O3

- = = = N 3Y [3Y [y D @ A A < ~

N

available
missed |
detection
false
alarm
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- Simulation Steps

Simulation Step 1:
Calulation of Trajectory for a Satellite System

Almanac: Trajectory:
File in which: SVS File in which :
6-Kepelerian ‘ (Service ‘ Position And
Parameters Volume Velocites of all
+ Simulator) SVs are
Epoch calculated

Simulation Step 2:
Calulation of Availabilty of Inteqrity for specific paramters

Trajectory | oy Availability
File — of Integrity
SVS -Graph!c 2D
Other -t
Parameters | ===p b
(GBAS) Process was verified by experts L

! Availability Computation Algorithm S

Time and
location
ronfienration

<
-t

Clonstellation | Visible satellites
configuration

AAD curve Computation of L
GAD curve predicted PL g
[

Kffmd, Kffd, Kmd / ¢
wvalues

R e s

wes
L°d

determination of critical /

satellites number : Mc

R
e >— o,

VES

h 4
[ Awail = Avail +1 }
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& Results Analysis . *e

Group 1 : GSL=D, CSV=6

GPS29,VAL=10m GPS29,VAL=5m GPS29,VAL=2.5m
00— —— o  e—
99,98 94.5)
99,96 s 84.0]
75
9094 82,00
9a.02] 830)
2890 . =l 525
9988 TS — 420
9986 = 6150 —— a8 —
99,84, — 210
b / 5125 e 105 et
99,80 il 00 e . - —
A w2 A4 ANO A N2 A4 A0 A A2 N4 A0
GAL27,VAL=10m GAL27_VAL=5m QGAL27_VAL=2.5m
10080 102,50 | 102,50
1
zon ——— i . 2225|
B 9870| 82,00
=: 97.65) ] 775
Z 9660 71,75 6150
9555 5156 5125
@
] 51,25 L5
9345 3075
41.00) IS SES———
9240 S o p S M-
91,35, 30,75 s 1025 et
20.90) 2 il 000 —— L
0y Az A L% & res xa Ao x Az W A0
GPS24,VAL=10m GPS24,VAL=5m GPS24,VAL=2.5m
| ————— 1o100f L =52 b 3 100.50)
T 9695 — 9045
£99 9090 = 06!
8585
99,90
s0s0) 7035|
9,85 ),
70,70 60.30 :
99,80 6565 50251 *
60,60
%7 e 5555 020 ”
99.70 i 50,50 | 30,15 «
4545 e — 1 e
99,60] 35,35| - L g e o—— -
e N P I i
& Az Aa Ao Wz o Ao A Az wa ]

A
Multipath Error Miigation Level
= AASF e BB SF « CB_SF
v AADF « BB DF « CBDF

Scales are not unified for the 9 Figures

; g A
WP3 :Results Analysis :Example from Galileo e
MP=A, Availability =96.924815%

B e Gochy dindw 8%

45 MP=A/2, Availability = 99.964120 %

R gk S GBS Tods W dp BLEN
‘ AP - MP=A/4, Availability = 99.990490 %

B

{ose rasr @

XPL Silabilty Over Area
i performance
high perdormancs

4009°
99.7%
99.50 -
9.2
99.0°

=
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Q Results Analysis i Tl

B Main Worldwide Averaged Results Summary
m VAL=10m
= DF:

e All Dual Frequency GBAS configurations using all single
GNSS constellations have achieved 99,99% Availability.

= SF:
o With most SF configurations it is possible to achieve 99,75%
with moderate multipath mitigation
. AA-SF configuration with GPS 29 and GPS 24 constellations are
very close (VC) to achieve 99,99% availability
. BB-SF configuration with GPS 24 constellation could achieve
99,99% availability after using A/2 UMPE mitigation level.
20
L& Results Analysis =£

VAL | Constellation Groupl :User Multipath mitigation lewl needed to meet Aeronautical Availability Requirements
Type 99.99% 99.75%

AA_SF| BB_SF | CB_SF [AA_DF|BB_DF| CB_DF | AA_SF [BB_SF| CB_SF| AA_DF | BB_DF | CB_DF

10m

Sm

25m

A, A/2, A/4, or A/10: are the needed UMPE mitigation levels with associated parameters to meet the
desired availability of 99, 75% or 99.99%. in GBAS applications

VC: means VERY CLOSE to the 3¢ UMPE Mitigation Level A/10 (Availability >99,00%):
C: means CLOSE to the 3¢ UMPE Mitigation Level A/10 (98, 00 %< Availability <99,00%)
V: mean VISIBLE (95, 00%< Availability <98, 00%)

NV: mean NOT VISIBLE (Availability <95,00%)

Worldwide averaged availability 18

154



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2021

¢ =
! Results Analysis T

® Main Worldwide Averaged Results Summary
m VAL =2.5m
m SF and DF

m All GNSS constellations with all GBAS configurations were not
able to achieve 99,75% availability Target with the exception of
the best GBAS configuration CB-DF configurations in GPS and
Galileo Constellations, they are some how visible to achieve the
99,75% availability.

22

; =
! Results Analysis PP i e

B Main Worldwide Averaged Results Summary
B VAL=5m
= DF:
« Galileo theoretical constellation has nearly achieved 99,75%
availability with all DF GBAS configurations.
o GPS achieved 99,75% availability with CB-DF configuration,
but it needs A/2 UMPE mitigation level with
BB-DF configuration.
= SF:
« Galileo constellation achieved 99,75% availability with CB-SF
configuration, whereas GPS 29 constellation could achieve it

by A/2 UMPE mitigation level and GPS 24 could achieve it by
A/10 UMPE mitigation level.

21
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‘ WP3 :Comparison with WG 28 , Eurocae
[ USA:65E-127E&23N-50N ] [ EUR:27E-9W&34N-62N ]
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Q The main worldwide Averaged results table B

'VAL|Constellation| Group 1+2+3 : User Multipath mitigation level needed to meet A Ly 99.99%

Type l] Group 2,CSV =2 I Group 1,CSV = 6 I Group 3, CSV = 10
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Q Conclusions TS T

B Galileo constellation was able to meet the aeronautical
availability Target of 99,75% over Europe with the given input
parameters of the best GBAS configuration of CB-DF and for
VAL= 2,5M, and it was very close (99,404%) over USA. But GPS
29 was not able to meet these requirements.

B GPS constellation shows that green spots of good
availability are continuously moving and cannot always be
assured over a certain geographic area like a specific airport for
example.

B Galileo theoretical Constellation shows promising behave
of the guaranteed good availability over a fixed areas of the
globe, these areas look like stripes belts bounding the earth
over a certain latitudes depending on the input parameters.

25
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Thank you for paying attention
Any Questions ?
4
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Olivér Balogh: Poland’s perception of security under the
new National Security Strategy

Correferatum

Poland as a specific country being a shatter belt between NATO, EU
and the East faces many threats and challenges. The national
security strategies determine the main challenges and threats based
on the national and alliance experiences. The Polish perception of
security is a specific one due to the country’s geopolitical location
and by bordering with the Russian Federation. This study aims to
determine how Poland perceived its own security by the new
national security strategy focusing on the threats from Russia. In
this case the national security strategy of Poland from the year 2020
will be the main document defining the challenges and threats
Poland will face in the future.

The hypothesis will be that based on the new security strategy
Poland’s security perception focuses on the threat coming from the
Russian Federation’s aggressive policy, determined from historical
experiences. The analysis is based on the comparison among the
new national security strategy and the earlier ones. Furthermore,
the results of analysis of the documents will be compared with the
historical experiences and geopolitical location of Poland. Building
upon these results the presentation will point out the connections
between the geopolitical location of the country and the perception

of the threat from the Russian Federations policy.
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The results of the analysis suggest that the perception of security in

Poland depends on the country’s historical experiences during World
War II, the era of the communist regime and the geopolitical

location of Poland, as far as the Russian Federations’ policy is
concerned.

e Military University of Technology at Warsaw
Techniczna <y

Poland's perception of security under
the new National Security Strategy

AUTHOR: OLIVER BALOGH PhD candidate of
security studies

oliver.balogh@wat.edu.pl
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Wojskowa
Akademia AGENDA
Techniczna %

Historical experiences of security
Geopolitical location of Poland
Polish-Russian relations in the XXIt century

Main challenges and threats of Poland in the XXIt
century

The new National Security Strategy (2020)
Summary

e Historical experiences of security
Techniczna
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* Corridor between east and west * World War Il

e Trisected and bisected Poland
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oatris & i Geopolitical location of Poland

Techniczna %

BALTIC SEA

Source: https://pulaski.pl/pulaski-policy-paperrefleksja-strategiczna-
na-100-lecie-niepodleglosci-obronnosc-iii-rp/ [2020.01.07)].

The Polish-Russian relations

Akademia
Techniczna

Not good, not bad

ani dobre, ani zle

Source: Komunikat z badan nr 47/2020 Zbrodnia katynska i jej znaczenie dla stosunkéw polsko-rosyjskich, CBOS.
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Massacre in 1940 and the Polish-Russian
relations

Akademia
Techniczna

In your opinion, is the crime in Katyn in 1940 still a burden on the contemporary
Polish-Russian relations, or now it does not matter anymore for these relations?

e v‘ Main threats of Poland in the XXI century

Techniczna

Military threats, Aggressive policy of the Russian
terrorism, Federation,
activision of organized crime regional conflicts in the eastern and

groups, southern neighborhood of Europe,
cyber threats, uncontrolled advance technologies,
labor shortage, climate change,

natural and technical disasters, manipulation of publics.
intelligence activities,

= —unfaverable-demoegraphicirends.
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Main challenges of Poland in the XXI century

Old and not changed challenges from 2014 New challenges decleared on the new NSS
2020

* Uncontrolled migration;

* extremism;

* increased demand for energy, food and drinking
water;

* challenges to common security and public order;

* challenges to the functioning of the Polish ICT
system;

* corruption;

Technological race;

challenges to telecommunications
security;

challenges of the competitiveness of
electricity production;

financial and economic challenge;
aging society;

pandemics;

environmental safety challenge;
mechanisms of hybrid warfare.

* dependence on the supply of raw materials from
another country.

INORWAY SWEDEN

500 KM FROM
' |RUSSIAN BORDER

DewsaR

UTHUANIA
= BELARUS.
POLAND,
UKRAINE

e RERY

D0 KM FROM EEIS
iSIAN BORDER |'§ el

ROMANIA
CROATIA,

SERBIA
BUOIGARIA

Source: Eurcpean Natwor: st Operators for Gan Lutinig
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» Russian Federation as a threat to the Polish
security:
Historical experiences, Katyn 1940, Smolensk
2010;
Military threats, Kaliningrad;
Energetic security;
Disinformation;
Polish governments policy during the party of
Law and Justice till 2015 .

Thanks for your attention!
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Istvan Szabadfoldi: Artificial Intelligence in Military- The
EDIDP and NATO perspective

Correferatum

Artificial Intelligence (AI) facilitates human-machine collaboration
that results in coordinated operations between manned and
unmanned systems. AI allows machines to learn from their
experiences, intercept new inputs, and perform tasks related to
military operations. Technologies such as computer vision, machine
learning, and Natural Language Processing (NLP) are used to train
Al systems to perform specific tasks by processing huge volumes of
data. Al-enabled learning machines enhance autonomy in combat
management and execution as well as streamline various military
functions.

Artificial intelligence penetrates industries like healthcare and
finance, manufacturing and aviation and governments around the
world are increasingly investing in another of its applications:
autonomous weapons systems. Governments are already
developing programs and technologies that they hope will give them
an advantage over their foes, putting increasing pressure for others
to follow their example. The IT industry provides firm background
for these strategic objectives and create an increasingly competitive
market for Al solutions.

The military artificial intelligence market has been segmented on the

basis of platform, offering, application, technology, and country.
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Based on application, the military artificial intelligence market has
been classified into information processing, warfare platform, threat
monitoring, planning & allocation, cyber security, simulation &
training, logistics & transportation, target recognition, battlefield
healthcare, NBC scenario monitoring and fire monitoring.

Having understood the trend EU and NATO put significant emphasis
on developing Al solutions in supporting defense technologies. Both
entities of the Western Alliance launched projects (e.g. Military Uses
of Artificial Intelligence, Automation, and Robotics - MUAAR) and
programs (EDIDP-AI-2020 - Defence technologies supported by

artificial intelligence) to intensify development and competition.
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NEMZETI
KOZSZOLGALATI
EGYETEM

Tudomanyos konferencia

,Uj tipust kihivasok a biztonsagban”

~New Types of Challenges in Security”
2021.01.21.

First Industrial Revolution

1st revolution - Mechanization (1780) )
Mechanization is defined as the introduction of mechanized power @‘})

to supplement the workers’ physical power. This includes water, steam 1 Pl
and later electrical power.

2nd revolution - mass production (1870)

Mass production focuses on organizing a smart production flow
on an assembly line cut into production specialization sections.
(Slaughterhouse in Cincinnatti, Ohio. 1870)

3rd revolution - Automation (1970)

Automation introduces computerized systems and robotics to take on
parts of the production line, enhancing the product quality

and work efficiency. (Siemens, 1969)

4th revolution - Cyber physical systems (2010)

Cyber physical systems focus on connecting all parts of the
production cycle and logistics to an IoT network for automated
optimization and high level of monitoring and control.
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The Industry 4.0 challenge

Fourth industrial (r)evolution, also called Industry 4.0
The core of Industry 4.0 involves using digital information about
physical world to improve decisions and actions taken in the physi
world. With more accurate information about the physical world,
organizations can make better decisions, faster.

14.0 focuses on intelligent and transdisciplinary world in which
smart factories/operations represent the connection between digital
physical production networks.

Keywords: Digitization, Internet of Things (loT), (Big)Data mining
VR/AR, Machine learning/Al, Virtualization, Cloud computing...

4hIndustrial Revolution Technologies -

12 Technologies

a o—

o %)\

. X %
- %

Space Technologies AR&VR Neurotechnology New Computing Internet of Things Geo Engineering
Technologies

E v-\ A

3D Printing Advanced Materials Artificial Biotechnology Energy Capture, Blockchain &
Intelligence & Storage & Distributed Ledger
Robotic Transmission

Source : World Economic Forum
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70's:
80's: Internet

AN EXPLOSION OF CONNECTED POSSIBILITY
i 34.8 BILLION
: 229 BILLION ‘
@l.unu.ouu
= T T s
e Semantic Web Bean
TCP/IP

SENSORS s scruarors

We are giving our world a digital nervous system. Location data using GPS sensors. Eyes

and ears using cameras and m
everything from temperature to pressure changes.
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Internet of Things

By Blake Irving: Based on CISCO Data
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actuators to bé
processed and
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€ CONNECTIVITY

These inputs are digitized and placed onto networks.

LTE Advanced

Ceflular 4G / LTE

3G - GPS 1 GPRS

2G / GSM / EDGE, COMA, EVDO
WEIGHTLESS

WIMAX

UCENSEFREE SPECTRUM
DASH 7

Pt V6 UDP DTLS WL Telret MQTT DOS CoAP XMIP HTTP SOCKETS REST AN

[Source: hittp://postscapes com/what-exactly-is-the-internet-of-things-infoaraphic ]

€) PEOPLE & PROCESSES

These networked inputs can then be combined into bi-directional systems that integrate data,
people, processes and systems for better decision making

Processes

[Source: httb://postscapes com/what-exactlv-is-the-internet-of-things-infoaraphic ]
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40 ZETTABYTES

% estiated that
2.5 QUINTILLION BYTES
of data will be created by
2020, an iacrease of 300
times from 2005
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NETWORK

comections Y'Y

il T | z;;“n ;z

[ ————

Artificial intelligence — definitions

- Atrtificial intelligence is a catch-all term that refers to a wide
computational techniques that allow computers and robots to s
complex, seemingly abstract problems that had previously yield
only to human cognition.

- A more elaborate definition characterizes Al as "a system's abili
to correctly interpret external data, to learn from such data, andd
use those learnings to achieve specific goals and tasks thro
flexible adaptation”.
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Artificial intelligence

- Artificial General Intelligence (AGI) — involves the idea that comput
programs can exhibit broad intelligence and reason across domains li
humans. (Most researchers believe that true AGI may not be achievabl
the near future or ever.)

- Specialty Al involves the idea that computer programs can be trained to

reason and solve specific dedicated tasks. Examples of these tasks incl
detecting certain images, classifying potential failures for equipment t
detecting certain types of fraud. This field of specialty Al has been
rapidly in the last couple of decades.

Artificial Intelligence — Machine Lear

- Supervised Learning
Rrequire a set of inputs and corresponding outputs to “learn from” in order to build a
model. Supervised learning algorithms learn by tuning a set of model parameters tha
the model’s inputs, and that best fit the set of outputs.

- Unsupervised Learning
Operate without known outputs or observations — that is, these techniques are not trying
predict any specific outcomes. Instead, unsupervised techniques attempt to uncover pattel
within data sets. Unsupervised learning is a useful approach for problems that do not have
sufficient output or example data to train a supervised model.

- Reinforcement Learning
Reinforcement learning (RL) uses a trial-and-error approach. RL is a more goal-directed
approach than either supervised or unsupervised machine learning. Reinforcement lea
powerful means for solving problems that do not have a large historical dataset for t
because it uses a dynamic model with rewards and penalties. Reinforcement learn
learn from interaction — an entirely different approach than supervised and uns
technigues that learn from history to predict the future.
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Artificial intelligence — Machine Lea

Deep Learning

Deep learning is a subset of machine learning that involves the application of co
multi-layered artificial neural networks to solve problems. For example, a deep ne
network classifier is a form of supervised learning, while a deep neural network

autoencoder is a form of unsupervised learning, and a deep neural network Q-fun
is a form of reinforcement learning.
Deep learning takes advantage of yet another step change in compute capabili
Deep learning models are typically compute-intensive to train and much har
interpret than conventional approaches.

Artificial Intelligence in Military
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Decisions

Situational Understanding

Translate computer
information for human
Plan - .Pose P, understanding

questions, A o = :
Hypothesize : P Disseminate

Translate human
intent to computer
understanding
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Relevant Automatic queries
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ngatrgid
. - o a
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Internet of Military/Battlefield Things (IoM

Data Processing: Edge Computing — Cloud Computing
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Field operations
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J

Notify their
whereabouts

Smartwatch

Connect to
Command &
Center

emergengy cases

Monitor their vital
signs
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* Rising demand for information processing leading to the growth
of Big Dala analytics

S * Improving computing power and increasing development
of chipsets supporting Al

* Increasing adoption of cloud services by militaries

* Absence of standards and protocols for the use of Al in military
applications

* Protectionist policies leading to limited access to military
platforms

* Increasing adoption of Al to improve planning, logistics, and
transportation

* Concerns related to the sensitive nature of military data
* Unreliability of Al algorithms
* Unavailability of structured data

E * Improving operational efficiency of autonomous systems

& §%

BY PLATFORM BY APPLICATION BY OFFERING B GY BY COUNTRY

= Land = Warfare Platform = Software = Leaming & Inteligence - uUs
= Military Fighting Vehicles = Cyber Security = Al Solutions - Modeling & Simulation - UK
- Unmanned Ground = Logistics & Transportation - Al Piatiorms - Data Mining - Germany
Venicles = Targel Recognilion = Hardware = Natural Language « France
- Arr Defense A ' + Processor Processing + Russia
« Commana & Control = Simulation & Training - Memory = Deep Leaming - China
PYRINeES = Planning & Allocation - Network - Machine Learning - India
+ Others = Threat Monitoring & = Services * Advanced Computing - Japan
= Naval izt iy & *Quantum Computing - South Korea
= Naval Ships = Information Processing - Upgrade & = « Israel
« Submarines = Others + Software Support - Supercomputing
+ Unmanned Maritime - Others = Al Systems
Vehicles « Computer Vision
«Others = Virtual Reality
= Airbomne - Virtual Agents
« Fighter Aircraft & helicopter
= Transport & Cargo Aircran
« Unmanned Aerial Vehicles
= Others
* Space
- Space Launch Vehicles
- Satellites
- Others
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Lethal autonomous weapons (LAWS)
are a type of autonomous military system that can independe
search for and engage targets based on programmed constrai
descriptions.

- also known as lethal autonomous weapon systems (LAWS),
- autonomous weapon systems (AWS), robotic weapons, killer
robots or slaughterbots.

- Military robots are autonomous robots or remote-controlled
mobile robots designed for military applications, from transport t
search & rescue and attack.

Legal and ethical constraints!!! — United Nations

NATO Allied Command Transformation
Operational Experimentation

Project 2020 Fact Sheet:: Military Uses of Artificial Intelligence, Automatio
Robotics (MUAAR)

Background: The Multinational Capability Development Campaign (MCDC) series is an initiative led by t
States designed to collaboratively develop and assess concepts and capabilities to address the challenges a
with conducting joint, multinational and coalition operations.

Capability relevance: Artificial Intelligence, Automation, and Robotics (AA&R) has the potential to be the “fou
offset” or revolutionary means of conducting offensive and defensive operations and asymmetrically compensa
for a disadvantage. It is widely accepted that the nation, or alliance, leading in AA&R will have a significant adva
over competitors.

Capability/Deliverable: The project will investigate uses for AA&R in competitive areas such as the electromn
spectrum, integrated air & missile defense, logistics, and the space, cyberspace, air, land and maritime dg
will look at barriers to implementation/integration of AA&R capabilities and strategies to overcome tl
The project aims to provide a compendium of current/future military tasks, functions, etc. that coul
blend of AA&R capabilities. It will conduct an estimate of which tasks, functions, etc. are current!
and which would produce the largest payback in terms of efficiency, cost-savings, lethality, etc.
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Definition of capability priorities at EU level

(Member States, European Defence Agency, etc.)

EUROPEAN DEFENCE FUND

COORDINATION BOARD
(Member States, High Representative, EDA, Commission, Industry)

"RESEARCH WINDOW" "CAPABILITY WINDOW"
Collaborative research projects Joint defence capabilities
EU budget: Reference amount: EUR 5 billion per year
= EUR 90 million until 2020
= EUR 500 million per year post-2020 Umbrella structure establishing a common

framework for independent projects
and providing back office

Research Research e Capability Capability .
project1 project 2 project 1 project 2
Participating Participating
Member Member
States States

European Defence Industrial Development Programme (
DG DEFIS

EDIDP-AI-2020 — Defence technologies supported by artificial intelli
Artificial Intelligence (Al) is expected to help overcoming the <3V challenge™ (volume, varie!
velocity) of big data while providing data processing that includes a controlled level of decisio
AT’s knowledge.

This call aims at defining cutting-edge technologies and software solutions to improve the curren
in the following two functional areas:

1. Situational awareness and decision-making support (e.g. common recognised picture in diffe
domains: land, sea, air, space or cyber).

2. Planning (e.g. logistic planning, operational planning), including modelling and simulatio
These solutions notably include tools that can help operators in their understanding of an ope
situation, enabling:

"1 their decision-making process (task 1);
~1 the optimization of the use of their assets (task 2).
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EDIDP-AI-2020 — Defence technologies supported by
intelligence

Challenge of effectiveness?

s For practical reasons relating to a multi-national project involving multiple
industry partners, and taking into account the novelty of this topic, the data use
support the activities under this call must be unclassified and open.”

EDIDP-AI-2020 — Defence technologies support
artificial intelligence

Specific challenge

1. Modern forces rely on various systems and platforms (e.g. satellites, aircrafts, UAVs, shij
ground vehicles) that generate massive data (i.e. big data) from different sensor/effector
and timeframes (e.g. real-time fluxes, weekly data reports, reactive acquisition missions).

2. The growing amount of data may offer the opportunity of a more efficient use of as:
provided that processing tools, customized for existing communication links, are able
relevant information from data sources.
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EDIDP-AI-2020 — Defence technologies support
artificial intelligence

Specific challenge

3. Helping the operator to leverage multi-source intelligence (multi-INT) data in 1
collections of data.

4. Al techniques should be looked upon with attention, as it may offer a significant
potential to provide solutions maximizing performance at minimal cost. It is required
select different Al techniques most suited to the behaviour of the process being
optimized.

5. Traceability and responsibility have also to be addressed properly within a
approach and black boxes components have to be minimized. Furthermore
vulnerabilities and potential failures have to be dealt with.

EDIDP-AI-2020 — Defence technologies supported
intelligence

Scope
The proposals must address or contain description of:
1. Functional analysis of typical scenarios covering both areas:
- situational awareness and decision making support;
- planning.
2. Concept that enables the use/implementation of Al techniques, among which
not limited to, machine learning and neural networks, mixed with other typical
paradigms (inferential engines, fuzzy logic);
3. Algorithm prototyping, implementation and verification, including the data se
and metrics to be used to do so;
4. Tools development including algorithm insertion and demonstration (PoC
5. Concepts of Cloud architecture in platform as a service (PaaS) mode of
applications’ store for end-users.
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The General Atomics MQ-1 Predator is an American remo
aircraft (RPA) built by General Atomics that was used primarily by the United States A
(USAF) and Central Intelligence Agency (CIA). Initially conceived in the early 1990s fo
reconnaissance and forward observation roles, the Predator carries cameras and other
was modified and upgraded to carry and fire two AGM-114 Hellfire missiles or other m
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Serbian Land Rover Defender towing trailer with "Milo§
combat robot.

184



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2021

1 ?‘

e XTT

Tracking Device
(EM-CCD, IR Illuminator, Laser range finder)

Weapon Interface

Surveillance Device
(EM-CCD, UN-Cooled IR)
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The Harpy is designed to attack radar systems and is o
the suppression of enemy air defence (SEAD) role. It ca
explosive warhead.

il
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Thanks for your attetntion !

istvan.szabadfoldi@hotmail.com
+36-30-864-8523
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Katona Gergo: A COVID-19 altal tamasztott kihivasok a
munka vilagaban

Korreferatum

2019 végén Kinaban megjelent, majd rovid idon belll az egész
vildgon elterjedt egy ujfajta virus, amely az altalunk ismert vilag
berendezkedését atformalta. Vilagszerte kijarasi korlatozasokat
vagy éppen tilalmat rendeltek el, amivel - a kobznyelven
koronavirusként ismert SARS-CoV-2- virus terjedését probaltak,
illetve és mai napig prébaljak lassitani. A védelmi intézkedések az
élet szamos terliletére nagy hatast gyakoroltak, a gazdasagi
tevékenységek szamos orszagban szinte teljesen lealltak, emberek
millidi veszitették el az allasukat. Egyik naprdél a masikra egyes
kbdzigazgatasi szerveknek és a gazdasagi vallalatok nagy részének
kellett atallni tavoli munkavégzésre. A kutatds soran a szerzl
kivizsgalta a tdvoli munkavégzés megjelenését és tomeges
elterjedését a virus kirobbandsat kovetéen. Feltarta azon
kockazatokat, amelyek a tavoli munkavégzés soran a kdzigazgatasi
szerveket és vallalatokat fenyegetik. Megvizsgalta azon
lehetosségeket, amelyekkel a kutatdsa altal feltart és rendszerezett
fenyegetéseket csdkkenteni, illetve megsziintetni lehet. Kivizsgalta
a hazai és nemzetkdzi normativ szabalyozast a tavmunkat illetéen.
Kilon megvizsgdlta azon orszagokat, ahol a tavoli munkavégzés
aranya kimagaslé volt a virus elott. Kérddives kutatasi

maoddszertannal megvizsgalta azt, hogy hazankban, mind a koz és
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mind a maganszektorban miként ment végbe a tavoli

munkavégzésre vald tdmeges atallas a virus megjelenésének idején,
tovabba a szerz0 ebben a kérdbivében azt is vizsgalat ala vette,
hogy a szakért6k szerint az egy fenyegetések mekkora kockazatot

jelentenek szervezeteik szamara.

0\ NEMZETI ALLAMTUDOMANYI ES
KOZSZOLGALATI NEMZETKOZI

EGYETEM TANULMANYOK KAR
LUDOVIKA

A tavoli munkavégzeés
kiberbiztonsagi

kihivasai a COVID-19 tiikrében

Katona Gergd
Nemzetbiztonsagi Szakkollégium

A Uj tipusu kihivasok a biztonsagban Konferencia
Budapest
2021.01.21.

El6adas menete Zoom meeting

+ I. Tudomanyos probléma
« II. Hipotézisek
« III. Kutatasi moédszertanok

« IV. Eredményeim / =
Withvideo  Audio only

- ,
L]

V. Osszegzes AZ INNOVACIOS ES TECHNOLOGIAI MINISZTERIUM UNKP-20-2-II-NKE-84
KODSZAMU Ul NEMZETI ~KIVALOSAG PROGRAMIANAK — SZAKMAI
TAMOGATASAVAL KESZULT.
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I. Tudomanyos probléma

«A virus hatasara tomegesen megjelent a
tavolimunkavégzés a vilagban, amit a szervezeteknek
gyorsan kellett megvaldsitani.

« Szervezetek egy jelentds része nem volt felkésziilve az
atallasra kiberbiztonsagi szempontbdl.

II. Hipotézisek

«H1: Feltételezem, hogy a virus hatdsdara Uj fajta
fenyegetések nem jelentek meg, azonban a meglévok
szamaban novekedés mutathatd ki, és megjelenésiik
szofisztikdltabb, mint eddig.

« H2: Home office kifejezés megjelenése az interneten a
masodik hullam idején is legalabb akkora mértékd, mint
az elsé hullam alatt.
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II. Hipotézisek

« H3: Feltételezem, hogy azon szakért6k, akik szerint a

szerevetlikben dolgozdk slrlibben szegik meg a
szabdlyokat kockdzatosabbnak tartjadk a tavmunkat,
mint munkavégzési format.

III. Kutatasi modszertan

« K6zOsségi média elemzés, szentiment analizis

sentiljone

- KérdGives felmérés a hazai szervezetek biztonsagi

felel6sei kozott
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IV. H1: Uj fenyegetések a kibertérben

(sajat szerkesztés

Alapelvek

Rendelkezésre < . . ¢ : ¢
Allds Bizalmassag Hitelesség Sértetlenség
1900291900ral r
J——
Tamadas célja

Szolgaltatés Anyagi Adatlopas €s 40 1amKeltés

megzavaras haszonszerzés  szivarogtatas

Digita

alis Sebezhetbségek
csalasok

Kémprogramok DDoS Zsarolévirusok KiRatsr Aldcs

Adathalaszat Vishing Panikkeltés  Dezinformacié

Tamadasi fajtak

IV. H2: Home office kifejezés megjelenése
az interneten

Home office kulcsszé megjelenése az interneten

200000
180000

« Intervallum: 160000
2020.01.01-2020.10.01 oo
 Osszes taldlat: 050
80000
1177912 db 60000
40000
» F6bb megjelenési platformok 20000
0

%&QQ\Q q]@/@‘vb SQ@“ Fé&&g ﬂ(éﬁ@“ @@D@ 6&0\ Q&Q@? @()9@9 m@b@“

(sajat szerkesztés)

T2:Home office kifejezés megjelenése az interneten a masodik hullam idején
folyamatos cs6kkend tendenciat mutat.
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IV. H3: A tavmunka kockazatanak
megiteléese
« 51 szakértd toltotte ki a kérdGivem

Beosztas szerinti megoszlas

0,
18% 2200
= Biztonsagi szakértd, aki nem

biztonsagért felelés személy |
= Biztonsagi szakértd, aki biztonsagért

felelds személy
m \Vezetd

4%

Oktaté

22% m Egyéb szakérté

(sajat szerkesztés)

IV. H3: A tavmunka kockazatanak
megitélése

« Mennyire tartja valdszinlinek, hogy az On szervezete a kdvetkez6
12 honapban az alabbi incidensek valamelyikét elszenvedi:

+ Az lzletmenet folytonosdg megszakitasaval jar6 tdmadas

» Olyan tamadds, amely az adatok megsértésével jar, és nyilvanossa valnak
ezen adatok

+ Nem szandékos esemény, amely lUzletmenet folytonosag megszakitasaval
jar

» Tavoli munkavégzést kihasznalé tamaddasok
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VI. H3: A tavmunka kockazatanak
megitélése

» Milyen gyakran kertilik meg a szabalyzatokat?
« Nem kertilik meg
+ Ritkan
» Slrln
* Nem tudom

VI. H3: A tavmunka kockazatanak

r r r
megitelése
Siiriin
B g TAVMUNKA (sajat szerkesztés) ADATMEGSERTES 3 g
No KIHASZNALAS COVNTETN Ritkan e
L7365 KOCKAZATA VALAS) 31 o
g g KOCKAZATA =N
) L e L
MILYEN SURUN e
KERULIK MEG A
SZABALYOKAT?
Siiriin Slrlin
P _NEM
g 13
N Ritkan NE . UZLETMENET [FT0E oA
< MEGSZAKITAS Kruskal-Wallis- mecszakiTas amuatl S
KOCKAZATA 5 A o
g préba KOCKAZATA N
2 E INem keriilik Nem keriilik| ® &

meg meg
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V. Osszegzés

Ki lehet jelenteni, hogy Gj tdmadasi forma a virus hatdsara nem jelent
meg, viszont a mar meglévé tdmadasi formak szamaban novekedés
mutathato ki.

» A ,,Home office” kifejezés megjelenésének szama az interneten az

év els6 felében nagyban emelkedett az elsé hullamnak kdészonhetéen,
viszont a masodik hullam idején ezen szamoktdl mar jocskan
elmarad.

» Az egyes fenyegetésekere adott kockazati értékre befolyassal volt

az, hogy a szervezeten beliil, milyen sirin szegik meg a
szabalyokat.

Forrasok

. Hackmageddon tamadasok szama
https://www.hackmageddon. com/2020/10/15/auqust 2020-
cyber-attacks-statistics/

» SenitOne:https://sentione.com

« Interpol, tamadasi statlsztlkak https://www.interpol.int/News-
and-Events/News/2020/IN RPOL—reDort shows-alarming-rate-
of-cyberattacks-during-COVID-1

« Eurostat, tdvmunka aranya
https://éc.europa. eu/eurostat/web/products datasets/-

/lfsa_ehomp
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Felhasznalt képek

* (1): https://filmdaily.co/news/work-from-home-
memes/

* (2): https://sentione.com
* (3): https://worldvectorlogo.com/logo/spss-1

KOSZONOM A FIGYELMET!

uni-nke.hu

katonagergo520@gmail.com
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Hanko Viktoria: Dronok harca — avagy a dronokkal
kapcsolatos adatvédelmi kérdések

Korreferatum

A modern technoldgia vildgaban egyre Gjabb és Ujabb eszkdzok
jelennek meg, amelyek rahatassal vannak a mindennapjainkra.
Ennek egyik csoportjat a pilota nélklli légijarm(ivek alkotjak.
Szamos mddon lehet ezeket az eszkozdket hasznositani, gondoljunk
példdul mezdgazdasag teriletére, illetve a kozszolgalati
alkalmazasukra, vagy akar a katonai felhasznalasukra. Azonban a
lehet6ségek mellett kilénboz6 veszélyeket, kockazatokat is
hordoznak magukban, ennek egyik eleme az adatvédelem is. De
milyen elemeket emlithetiink az adatvédelem terén a drénokkal
kapcsolatban? Mik azok a jogok, amik a hasznalatukkal esetlegesen
sérilhetnek, és ennek a bekOvetkezése esetén milyen
kovetkezményekkel talalhatjuk szembe magunkat? Az el6adas
tobbek kdzott ezekre a kérdésekre is valaszt ad, amellett, hogy egy
atfogd képet mutat be a pildta nélkili 1égijarmUvekrdl, valamint az
eszkozokkel kapcsolatos adatvédelmi, jogi szabalyozasi hattérrdl.
Tovabbi betekintést nyujt a vilag kilénb6zd részein megjelend jogi
keretrendszerekr6l, amellett, hogy kitér az eurdpai és a hazai
aktusokra is. Extra elemként pedig néhany hazai szakértd
alldaspontja is megjelenik a témaban. Kitekintésként pedig szé lesz
tovabba az adatvédelmi hatasvizsgalatrél, valamint arrdl is, hogy

egyes orszagok adatvédelmi hatésagai milyen ajanlasokat
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fogalmaztak meg az elmult években a drént hasznalé kdzésségek

felé.

O
2\ NEMZETI ‘
KOZSZOLGALATI ||

S EGYETEM

LUDOVIKA

Dronok harca - aiiégy a
dronokkal kapcsolatos

adatvedelmi kerdesek

Eloadas felépitése

I. Téma aktualitasa
N

II. Tudomanyos probléma

III. Kutatasi célkitlizések ! E
IV. Hipotézisek N
V. Kutatdsi modszer ! m ! m
VI. Eredmények

VII. Osszegzés
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I. Téma aktualitasa

YOUR DRONE
. -

Tarsadalmi
haszon

II. Tudomanyos probléma
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ITII. Kutatasi célkituzések

Allampolgarok allaspontjanak
felmérése

Szakértoi allaspontok feltarasa

s Kockazatok értékelése

IV. Hipotézisek

H1: Az allampolgarok nagyobb fenyegetettségnek tartjak
sajat magukra nézve a dronok okozta esetleges
balesetet, mint az adatvédelmi kockazatot.

H2: A nemzetk6zi szabalyozds mellett sziikség van egy
onallé hazai jogi szabadlyozas megalkotdsara is.

H3: A drénok lzleti felhasznaldsa kiemelt kockazatot
jelent a maganszféra megsértése kapcsan.
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V. Kutatasi modszerek

Szakirodalom feldolgozasa ﬂlSK ASSESSMENT

Kérdoiv
Fokuszcsoportos interjak | -~ \
Kockazatelemzés OH PLEASE, TELLME MORE
vav
Kém
§19002019 UE?%%‘
1
£19001018 Orhajo
‘219002919 o lgga\ét “
19001918 Gadb, LéEszikg'Z””
2 AT [ oo .t 4 g
% 1900919 S‘ci}f.’ial'.ml-l Repul AGEOn Bt Sl Bgrerme
219003015 : a\ideo Dr brontechnologia
- Ioe Technol6gia &
E 19002018 Pliota nelkall |
N Modern
19001015 s
@ 1900018 Fejlett= Fycar

Jaték
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A DRONOKKAL KAPCSOLATOS BALESETI ES
ADATVEDELMI KOCKAZATOK MEGITELESE

$50091900ral N=184
ra
> HalgoLAtgmI 190051900ral
@0041900@!19001190 021900ral
1§D0301900 | 1900301900ral
= ra 19002719 1900281900ral
N 0251900ral
1490251900ral
<
o
1300201900ra|
1%)0151900ra| NI E Adatvédelmi
ra g
l'éOOIOIQOOraI 091900ral * Baleset
N
¥0051900ral
4
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4950001900ral
Egyaltaldn nem Nem elfogadhaté Nem elfogadhatd, Elfogadhaté  Teljes mértékben
elfogadhaté nem elfogadhatd
elfogad hatatlan
ATTITUD
ry
VI. Eredmeéenyek 2.
i
Viselkedés ;
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—
Széndék
S
Normativ =
( meggy6zodés
Attitiid
|
Tudas
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VI. Eredmények 3.

= Nagyon A bekdvetkezés nagyon valdszinii: a drén rendszere meghibasodik hasznalat
valészinii koézben és ezzel masok jogait sérti és anyagi kart is okoz.
o A bekovetkezés valészinli: a drén rendszere meghibasodik hasznalat kézben
4 Valészinii 3 ; L o,
és ezzel masok jogait sérti vagy anyagi kart okoz.
; A bekoévetkezés lehetséges: a dron rendszere meghibdsodik hasznalat kézben
3 Lehetséges 9y . G g
vagy masok jogait megsérti vagy anyagi kart okoz.
L. A bekovetkezés valészin(tlen: a drén rendszere nem hibasodik meg
2 Valésziniitlen B i L, L, o
hasznalat kozben és nem sérti masok jogait sérti és anyagi kart sem okoz.
5 Kizhit A fenyegetés nem értelmezhetd, vagy a bekévetkezése nem elképzelhetd,
iza
kizart.

VII. Osszegzés
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Felhasznalt irodalom

* https://en.yeeply.com/blog/latest-innovations-trending-

drone-apps/
« https://hu.pinterest. com/mn'478}:59372876319584

KOSZONOM A FIGYELMET!
KERDES?

uni=nke.hu
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Elter Norbert: Franciaorszag kiberbiztonsagi megkozelitése

Korreferatum

Az el6adas atfogd képet nyujt Franciaorszag kiberbiztonsagi
stratégiajarol, modelljérél. A kutatas célja, hogy részleteiben
ezzel hianypotlé szakirodalmat hozzon I|étre Magyarorszagon.
Tovabbi célja, hogy valaszt adjon arra, milyenek a francidk
Eurépaban a kiberbiztonsag teriletén, illetve még fontos cél, hogy
kovetkeztetni lehessen a francia kiberbiztonsag jovdbeli kilatasaira
és lehetGségeire.

A kutatds Franciaorszag kiberbiztonsagi stratégiajanak torténelmi
attekintésével kezdddik, hogy megértsiik, hogyan alakult ki a
kiberbiztonsag Franciaorszagban, mikor eszméltek ra és minek
hatasara eszméltek ra, hogy ez egy olyan fontos képessége az
orszagnak, amit fejleszteni illik. Ezt koOvetéen Franciaorszag
kiberbiztonsagi modellje kerl vizsgalat ala a francia kiberbiztonsagi
jogi eszkdzOk és stratégiak elemzésével, illetve a francia cégek
kiberbiztonsagi tevékenységének vizsgalataval. Itt érdemes
kiemelni a francia katonai stratégia kiberbiztonsagi tertletének
fontossagat, illetve Franciaorszagot, mint nemzetkozi
kiberbiztonsagi aktort a nemzetkdzi kezdeményezéseivel, mint
példaul a parizsi felhivas.

Arra a kérdésre keresi a kutatas a valaszt, hogy milyenek a franciak

Eurépaban a kiberbiztonsag tertletén. A kutatds megallapitotta,
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hogy jo Franciaorszag szervezeti felépitése. A kor igényeinek
megfeleld, modern a jogi lefedettsége van, mert annyi tamadas éri,
hogy az atlag allamnal még jobban az érdekében all felkésziltnek
lennie, illetve komoly er6feszitéseket tesz azért, hogy tajékoztassa
a francia internet felhasznaldkat, igy az emberi mulasztas esélyeit a
minimalisra képes csokkenteni a kiberbiztonsag teriletén.

A kutatds végén kovetkeztetések lettek megallapitva a francia
kiberbiztonsag jovdbeli kilatasaira, lehet6ségeire. Kiemelendd a
kiberblin6zés novekedésének tendencidja, mivel rendkivl
jovedelmezd, és egyre csak jovedelmez6bb tevékenység lesz.
Emiatt folyamatosan fejleszteni kell a kiberbiztonsagot és befektetni,
hogy ne realizaljunk veszteséget a kibertamadasok miatt. A 2022-
es valasztasok kbdzeledésével egyre fontosabb lesz a demokratikus
folyamatok informatikai védelme. Véleményem szerint
Franciaorszag jé uton halad, a nemzetk6zi szintéren a helyzete

kedvezben fog alakulni.
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Franciaorszag kiberbiztonsagi
megkozelitése

ELTER Norbert
Magyary Zoltan Szakkollégium
Dr. Krasznay Csaba

a Az Emberi Erforrdsok Minisztériuma UNKP-20-1-1-NKE-137 azonositd szdmi
. Uj Nemzeti Kivdlosdg Programjdnak td gsaval készilt.

Az el6adas strukturaja

o

Osszegzés
x (N Kutat’a5|
3 Vizsgalat ~ eredmeények

Kutatasi
Célkitdzés, modszerek
Témafelvetés kutatasi
kérdések
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. Témafelvetés
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Il. Célkittizés, kutatasi kérdések

Milyenek a franciak a
kiberbiztonsag
teruletén?

= Mik a jovébeli kilatasai
n : és lehetségei a francia
kiberbiztonsagnak?

g Az Emberi Er6forrdsok Minisztériuma UNKP-20-1-1-NKE-137 azonositd szému
. Uj Nemzeti Kivdldsa gramjai G isaval késziilt.

l1l. Kutatasi modszerek

Szekunder Jogi
kutatas eszkozok
|| Nemzeti

szakirodalom

4 N\
Nemzetkozi

—— forrasok (francia
és eurdpai)

\ J
g Az Emberi Er6forrésok Minisztériuma UNKP-20-1-1-NKE-137 azonosito szému
. Uj Nemzeti Kivdldsa gramjai G isdval késziilt.
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IV. Vizsgalat

Kutatasi
eredmények

Parizsi felhivas

Francia katonai stratégia
kiberbiztonsagi terilete

Francia kiberbiztonsagi modell

g Az Emberi Eréforrdsok Minisztériuma UNKP-20-1-1-NKE-137 azonositd szému
. Uj Nemzeti Kivaldsd gramjéi G gsaval késziilt.

IV. Vizsgalat: Francia kiberbiztonsagi modell
Torténelmi attekintés

Kinai kiberkémkedés

és bi
Franciaorszag stratégiaja
~ Conficker féreg tamadas _ Charlie Hebdo terrorista tamadas
K Ug ég létrej TV5Monde kibertamadas
Esztorszégi kibertdmadasok PAZzS tercodea thmecs .
Digitalis g

Oktatasi minisztérium Stuxnet féreg felfedezése Kibervédelmi Paktum
defacement
Fehér konyv a és
. az USA programj;
Uj Fehér kdnyv a vé és i
; Az Emberi Eréforrdsok Minisztériuma UNKP-20-1-1-NKE-137 azonositd szému
. Uj Nemzeti Kivaldsd gramjéi G gsaval késziilt.
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IV. Vizsgalat: Francia kiberbiztonsagi modell

A francia kiberbiztonsagi modell organigramja

| Civil | l Katonai
Miniszterelnok Fegyveres er6k minisztériuma
Védelem és
Politikik kidolgozdsa, Nemzetbiztonsig Honvédelmi vezérkari
feliigyelet Fétitkarsaga fonok
(SGDSN)
Nemzeti Kiberbiztonsagi Kibervédelmi
Végrehajtas Ugynokség Parancsnoksag
(ANSSI) (COMCYBER)
Q Az Emberi Eréforrdsok Minisztériuma UNKP-20-1-1-NKE-137 azonosité szému
Uj Nemzeti Kivadldsa gramjai G isdval késziilt.

IV. Vizsgalat: Francia katonai stratégia kiberbiztonsagi teriilete

JA kiberhdboru elkezd6détt, és Franciaorszagnak muszdj készen dllnia a
hdbort megvivdsdra.” - Florence Parly, francia hadligyminiszer, 2019. 01.
18.

* Nemzeti Digitalis Biztonsagi Stratégia

» Védelmi és Nemzetbiztonsagi Stratégiai Attekintés

¢ Franciaorszag Nemzetkozi Digitdlis Stratégidja

+ Kibervédelmi Stratégiai Attekintés

* A hadsereg kiberstratégidja

¢ 2019-2025 kozotti idészakra vonatkozé Katonai Tervezési Torvény

Q Az Emberi Er6forrdsok Minisztériuma UNKP-20-1-1-NKE-137 azonositd szému
Uj Nemzeti Kivaldsa gramjai G isaval késziilt.
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IV. Vizsgalat: Parizsi felhivas

APPEL DE PARIS

POUR LA CONFIANCE ET LA SECURITE
DANS LE CYBERESPACE

2018. November. 12.
Nemzetkozi kezdeményezés a kibertér stabilitdsdanak megérzése érdekében.
Mottd: ,A bizalomért és biztonsdgért a kibertérben”.

g Az Emberi Eréforrdsok Minisztériuma UNKP-20-1-1-NKE-137 azonosité szému
. Uj Nemzeti Kivdlésag Programjdnak témogatdsaval készilt.

V. Kutatasi eredmények: Milyenek?

Kivalo oktatas, tajékoztatas

g Az Emberi Eréforrdsok Minisztériuma UNKP-20-1-1-NKE-137 azonositd szému
. Uj Nemzeti Kivdlésag Programjdnak témogatdsaval készilt.
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V. Kutatasi eredmények: Jovo

Kiberblin6zések szamanak novekedése

s Kiberbiztonsagi befektetések sziikségessége

2022 francia elnoki valasztasok

Remek jovékép

g Az Emberi Er6forrdsok Minisztériuma UNKP-20-1-1-NKE-137 azonositd szému
o Uj Nemzeti Kivdldsa gramja G isaval készilt.

VI. Osszegzés

Francia kiberbiztonsagi modell
Francia katonai stratégia kiberbiztonsagi terilete

Parizsi felhivas

Kutatdsi eredmények

g Az Emberi Er6forrdsok Minisztériuma UNKP-20-1-1-NKE-137 azonositd szému
o Uj Nemzeti Kivdldsa gramja G isaval készilt.
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2

Koszonom megtiszteld
figyelmuket!

Az Emberi Er6forrdsok Minisztériuma UNKP-20-1-1-NKE-137 azonositd szému
Uj Nemzeti Kivéldsag Pr jé
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Baglyos Sandor: A katonasag és a videojatékok kapcsolata

Korreferatum

A szamitdgépes jatékok napjainkban a gazdasag kiemelt ipardgahoz
sorolhatok. Az emberek kozel 70%-a 18 és 29 éves kor kozott
prébalt mar valamilyen jatékot élete folyaman. Az U.S. Office of
Naval Research legfrissebb kutatdsai szerint a gamerek sokkal
kiemelked6bbek bizonyos terlileteken, mint azok, akik nem
jatszanak rendszeresen videodjatékokkal. A kutatas feltarja, hogy
hogyan is jutottunk el a katonasag egyik legjobban bevalt toborzdi
moddszerétdl, a haborus filmektdl, a videdjatékokig, ugy, hogy
kozben a Pentagon és a Hollywood koOzo6tti szoros torténelmi
kapcsolatokat is megvizsgalja. Ma pedig ez az egylttmikodés,
amelyet Phil Strub, a Pentagon és Hollywood 6sszek6td irodajanak
vezetdje ,kblcsdnds kizsakmanyolas kapcsolatanak” nevez, egyre
inkabb magaba foglalja a haborus filmek és a FPS jatékok viszonyat
Amerikaval.

A tanulmany kiemeli azokat a torténelmi eseményeket, amelyek
szerepet jatszottak a fent emlitett ,sz6vetségre”. Miként is lett a
katonai ipari komplexumbol a szakértOk szerinti ,The Military-
Industrial-Media Entertainment Network” (MIME-Net) (A katonai-
ipari-média szérakoztatd haldzat). Tovabba, az informatikai
fejlodésnek koszonhetéen milyen Uj platformok jottek létre,
amelyek segitettek a  katonasagnak  kilonboz6  céljaik

kivitelezésében. A katonai toborzas nemcsak a toborzasi misszid
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nagysaga miatt, hanem a toborzas jelenlegi kdrnyezete miatt is
kihivast jelent a toborzdtiszteknek, hiszen nehéz egy Uj generaciot,
a korabban hasznalt néhol talan mar elavult eszkozokkel
megfogni/katonaskodasra 6szténozni.

Ennek a felismerésnek hatasara az elmult években tébb hadsereg
inditott toborzd programot az e-sport versenyeken résztvevo
jatékosok korében. Bizonyos szimulacids jatékok raadasul egyfajta
»alap” kiképzést is adnak el6re a jovendbbeli katonaknak, amelyek
jellemzden a drénokat vezérld pilétak esetében megkerilhetetlenek.
Mivel a mai katonak sokkal tdbb Uj kihivassal talaljak szembe
magukat az egyre nagyobb mértékben ndévekvd technoldgiai
fejlodés miatt, ezért minden eshetfségre a lehetd legalaposabban
fel kell, hogy tudjanak készilni.

2018-tdél a Budapest Honvéd Sportegyestileten belil is |étrejott az
E-sport Szakosztaly, amelynek deklaralt célja, hogy ezen keresztll
olyan mentalis és fizikai felkészitést kapjanak a versenyzOk, mint a

hagyomanyos profi sportolok.
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LUDOVIKA

A‘

A katonasag és a videdjatékok

kapcsolata

Baglyos Sandor

Eloadas felépitése

« Téma aktualitdsa

« Tudomanyos probléma

» Kutatasi célkitlizések

« Hipotézisek

« Kutatasi modszerek

« Toborzas a videdjatékokkal (AA, AEC)

« Eredmények

« Eredményeim adaptalasa a Magyar Honvédségnél
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Téma aktualitasa

Tudomanyos probléma

« Digitalizacié rohamos fejlédése
« Nehéz megszdlitani a fiatalokat

[3]
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Kutatasi célkituzések

(5]

IRANY
A SEREG!

Hipotézisek

H1. Akik videéjatékokon jatszanak, nagyobb eséllyel dontenek gy, hogy
katonanak allnak.

H2. A katonasagra vonatkoz6 percepciéra pozitiv hatast gyakorolnak a filmek és
sorozatok.

H3. Akik videéjatékokon jatszanak, szivesebben dllndanak be a seregbe, ha az ottani
feladatuk az lenne, hogy e-sportoléként tevékenykednek.

H4. Az e-sport kifejezés emlitése az interneten tobbségében pozitiv
jelentéstartalommal bir.
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Kutatasi modszerek

A film-és jatékipar hatasa a katonai
toborzasra.

Tisztelt Kitsits!

Toborzas a videdjatékokkal
America’s Army

[6] [7]

PROVING [AAl GROUNDS

AMERICA'S ARMY y
PROVING GROUNDS /€

The Dificial Game of the U.S. Amy
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Toborzas a videdjatékokkal
AEC

(sajat szerkesztés)

Kérdoiv adatok (n=140)
Nemek aranya Eletkori megoszlas
(darab) 1900716d8as5@1 30
Oral Oral

90023 19002190
900ra Oral

190026

1900rah 9001319

00ral
. ) 19008190
m NG mFerfi Oral

-18 m18-25 m26-33 m34-41 m42-49 m50-

1900171
0OOral
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Eredmények (T1)

a=0.028
¢pc=0.186
(sajat szerkesztés)
Videdjatékok hatasa toborzasra
60% (n=140) 59%
~ 40% 41%
w
©
3
a

Jatszik Nem Jatszik

M Lenne katona @ Nem lenne katona

T1. Igazoltam, hogy a videdjatékok hatdssal vannak a katonai toborzasra, igaz magyar
viszonylatban még gyenge korrelaciot figyelhettiink meg.

Eredmények (T2)

a=0.129
(sajat szerkesztés)
A rendszeres film és sorozat-fogyasztas hatasa a katonasagrol

alkotott véleményre
63% (n=140)

449

Szézalék

33%
29%

. 3

Nem néznek filmeket/sorozatokat
m Pozitiv mSemleges mNegativ

8%
[E—

Rendszeres film/sorozatnézék

T2. Igazoltam, hogy a kérddivemet kitolt6k kozott nem mutathatoé ki 6sszefliggés a film- és
sorozatfogyasztok katonasagrol alkotott véleménye k6z6tt.
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Eredmények (T3) e o

(sajat szerkesztés)

Magyar Honvédség altal finanszirozott e-sport csapatban valé részvétel
kapcsolata a videéjatékok hasznalataval.

(n=140) 67%
57%

~

W

©

N

N 24%

n 19% 9

- -o = -19 :
Jatszik

Nem jatszik
®mLenne e-sportol6 ®™Taldn ®Nem lenne e-sportol6

T3. Nincs dsszefiiggés a Magyar Honvédség altal finanszirozott e-sport csapatba valé bekertilési hajlanddsag és a

videdjatékok hasznalata kozott, amire talan az adhat valaszt, hogy az e-sport még a mai napig kiizd azzal, hogy
elfogadtassa magat a magyar sportvilag szemében.

Eredmények (T4)

(sajat szerkesztés)
(n=140)
E-sportrdl alkotott vélemények

5%

20%

75%

mPozitiv mSemleges ®mNegativ

T4. Igazoltam, hogy az e-sport kifejezés internetes emlitése déntéen semleges
kontextusban torténik
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Ered mények (T4) (sajat szerkesztés)

(n=140)

E-sportrol alkotott vélemények

36478,0 150589,0

561781,0

mPozitiv mSemleges ®Negativ

Ered mények (T4) (sajat szerkesztés)

(n=140)

E-sport megitélése a kiilonb6z6 internetes platformokon

84%
74% B 77% g
s
2 ® Pozitiv
& m Semleges
& - ;
w 21% 18% 16% NegatIV
% 8%
5% . 3% L% 5
. [ — . = [ |
Twitter Instagram Facebook Google play Platformok
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Eredményeim adaptalasanak
lehetoségei a Magyar Honvédségnél

[11]

Osszegzés
[12]

A HAZAERT
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Felhasznalt irodalom

cf2.myportfolio.com/0a24a85cdb6c1784b03942999ce043ce/d61e9744a77e71fa9e1a096f rw 1920.ipg?h=51f94cc28f0137fe102d
e6f1195e4c50

KOSZONOM A FIGYELMET!

uni-nke.hu
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Nimsz Vivien: Egyenruhaban a Tinderen? - avagy az online
tarkeresés kockazatai

Korreferatum

Az informacidos tarsadalom és a digitalis vildag olyan gydkeres
valtozasokat hozott az emberek mindennapi szokasaiban, amelyek
hatast gyakorolnak tobbek kozt az emberi kapcsolatokra, a
viselkedési normakra és az ismerkedési szokdsokra egyarant. Az
online térben torténd ismerkedés 2020-ban mar nem szamit Uj
keletli dolognak, ettél figgetlenil elmondhatjuk, hogy a technika
fejlodése folyamatos eldrelépési lehet6ségeket biztosit a tarskeresd
fellletek szamara. Milyen veszélyekkel jarhat a tulzott hasznalat és
a kevésbé biztonsagtudatos attit(id? Lehetnek-e hatassal a
tarkeresd alkalmazasokon kozétetett személyes adatok a leendd
hivatasos allomany tagjainak karrierutjara? Kutatasom soran foként
ezekre a kérdésre kerestem a valaszt, melynek soran a Nemzeti
Kozszolgalati Egyetem tisztjeldlt és civil hallgatdinak hozzaallasat

vizsgaltam, tébbek kdzt informaciobiztonsagi szempontbdl.
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Egyenruhaban a Tinderen?
- avagy az online

tarskeresés kockazatai

Eloadas felépitése

1. Téma aktualitasa

2. Tudomanyos probléma
3. Kutatasi célkitlizések
4. Hipotézisek

5. Kutatasi modszerek

6. Eredmények

7. Osszegzés
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1. Téma aktualitasa

Informacids tarsadalom, digitalizalt vilag

Megvaltozott ismerkedési,
tarskeresési formak

2. Tudomanyos probléma

NoO a social engingeering és a
zsarolas kockazata
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3. Kutatasi célkitizések

ES

a leendo kozszféraban
dolgozok korében

4. Hipotézisek

H1: A Covid-19 els6 hullama alatt megndvekedett a
JTinder” kulcsszd emlitése az internetes fellleteken.

H2: A Nemzeti Kozszolgalati Egyetem hallgatdi
jellemz6éen unalombdl és szérakozasbol @ regisztraltak
tarskeres6 alkalmazasokra, nem a parkeresés a f6 cél.

H3: A Nemzeti Kdzszolgalati Egyetem hallgat6i nagyobb
szazalékban valljdk ~ magukat biztonsagtudatosnak
adatvédelmi szempontbdl, mint sem.
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5. Kutatasi modszerek

sentijone

» Szentiment elemzés
« Kérdoiv

« FOkuszcsoportos interjuk

6.1 Szentiment elemzés

77 r G . Result summary —
Emlitesek erzelmi toltetei D e s it e
100/0 5
16% 1esoset e
49% 75% 41%
o JP p
SOURCES BREAKDOWN
148106 945328 239389
FORUM TWITTER
173752 106 8642
74% I e e
114969 220569
m Pozitiv mSemleges mNegativ EBSTES  INSTAGRAW
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18000
16000
14000
12000
10000
8000
6000
4000
2000

0/d/yyyy

A ,, Tinder” kulcsszo emlitésének idobeli
eloszlasa nemenkeént

NO —Feérfi (sajét szerkesztés)

T1

A Covid-19 els6 hullama
alatt nem novekedett
meg a ,Tinder” kulcsszo
emlitése az internetes
feliileteken.
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r

(n=185) Isithisla ~ Significant (sajét szerkesztés)

T2
Az NKE hallgatoi
jellemzéen unalombdl és
szoérakozasbdl

regisztraltak tarskeresé
alkalmazasokra, nem a

parkeresés a fo cél.
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6.3 Biztonsagtudatosnak gondolja
magat adatvédelmi szempontbol?

0,242

0,758

(n=197) ] Igen ® Nem (sajat szerkesztés)

% Send Message

& Keep Swiping

(sajat szerkesztés)
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T3

A NKE hallgatéi nagyobb
szazalékban valljak magukat
biztonsagtudatosnak
adatvédelmi szempontbal,
mint sem.

8. Osszegzés

Az NKE hallgatoéinak
kilonos figyelmet kéne
forditani a személyes adataik
kezelésére

Hiszen az orszag
dontéstamogatoi,
dontéshozodi, hivatasos
allomany tagjai lesznek
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Felhasznalt irodalom

- ,Mitev - Sajtos SPSS kutatdasi és adatelemzési
kézikbnyv | Alinea Kiadd”,,
https://www.alinea.hu/spss_kutatasi_es_adatelemzesi_
kezikonyv.(Letoltés datuma: 2020. oktéber 20.)

« https://sentione.com/dashboard/wn8RR4Lqd69Bdf7a

 https://index.hu/techtud/2020/02/17/izrael hadsereqg i
df hamasz hekkerek adathalasz atveres kamu nok/

* https://www.military.com/spouse/military-life/military-
romance-scams-are-you-target.html

Felhasznalt képek

[1] https://insightplatforms.com/wp-
content/uploads/2018/07/sentione logo.png

[2]
https://developer.team/vault/images/2017/11/06/s40f.p
ng

[3] https://www.armyupress.army.mil/Journals/NCO-
Journal/Archives/2018/Auqgust/ESB/

[4] https://www.zedge.net/wallpaper/959cf09f-3019-
43db-85da-0ce513e97d10
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KOSZONOM A FIGYELMET!

uni-nke.hu
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Dub Maté: A social engineering tamadasok elleni védekezés
fontossaga az allami szféraban

Korreferatum

A XXI. szazad infokommunikacids tarsadalmanak és a technoldgia
rohamos fejlodésének kdszonhetden napjainkban a kiberteret, az
ugynevezett o6tddik  hadszinteret tekinthetjik az  egyik
legjelentésebb biztonsagi kockazatnak. Ezt leginkabb a globalis
szinten is szignifikansan novekvé6 kibertdmadasok szama tamasztja
ala. A célpontok skaladja pedig az allami szinttdl egészen a privat
szférankig terjedhet. A tamadasok hatterében a legklilonb6z0bb
inditékok is allhatnak, mint példaul a zsarolas, anyagi haszonszerzés,
adatok jogosulatlan megszerzése, kritikus infrastrukturak tdmadasa,
vagy akar allamok belpolitikai dontéshozatalanak befolyasolasa. A
tamadasi tipusok, kampanyok, trendek egyre kifinomultabban,
egyre hatdsosabban, az aktualitast szem el6tt tartva
szofisztikalédnak naprol napra. A védelmi és a tdmadasi képességek
novelésének, stratégidk fejlesztésének lehetfségei jelentdsen
eltérnek, ugyanis a védelmi kiadasok -a megfelel6 hardware-es,
software-es, és human-tényezdket érintd fejlesztések- jelentésen
magasabbak, mint az offenziv tertleten.

Az egyik legjelentésebb terlilet, ami egyben az egyik
legveszélyesebb pont is a kiberbiztonsagban, az maga a human
tényez6. A tamaddk egyik prominens, és gyakran hasznalt

maodszere a human-alapu tamadasok tekintetében az ugynevezett
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social engineering tamadasi technika. Ennek l|ényege, hogy a
célpontokat a befolyasolas és rabeszélés eszkozével tévesztik meg,
manipuladljdk és meggyodzik O6ket, majd -akar technoldgia
hasznalataval, akar anélkil-, az embereket informacidszerzés
céljabol kihasznaljak. Ezen kockazat csokkentésének egyik
legkifizetddébb moddja az emberek felkészitése az (j tipusu
kihivasokra, hisz a tdmaddk legkedveltebb célpontjait az alacsony
szint(i adat- és informacidbiztonsag tudatossaggal rendelkez6
polgarok alkotjak.

El6addasom kodzéppontjaban ebbdl addédéan a human alapu
tamadasokon bellil ezen social engineering tamadasok kerilnek
elemzésre. Kutatdsomban a védekezési képességek ndvelésének
lehet6ségét két empirikus kutatas tudomanyos konzekvencidainak
levonasaval tarom fel. A kisérletekben a fent emlitett social
engineering tevékenységnek voltak kitéve a résztvevék az offline
térben. A két kiilonb6z0 empirikus kutatas két teljesen kiilonb6z6
csoporton lett végrehajtva. Az els6 csoportba az adat- és
informacidbiztonsag tekintetében laikus, mig a masodik csoportba a
téma irant érdeklodé6 emberek tartoztak. A  kutatasok
eredményeként lehet6ség nyilt a védelmi képességeket, legfoképp
annak human-aspektusat Uj perspektivaban megvizsgalni. A
végeredmény tekintetében pedig kovetkeztetések vonhatdk le az
oktatds, a potencidlis fenyegetettség sulyanak megértetése,
valamint a megfeleld  biztonsagtudatossag kiépitésének

tekintetében.
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A SOCIAL ENGINEERING TAMADASOK ELLENI
VEDEKEZES FONTOSSAGA AZ ALLAMI
SZFERABAN

Dub Maté
Magyar Hadtudomanyi Tarsasag
Nemzeti Kézszolgalati Egyetem — Hadtudomanyi és Honvédtisztképzé Kar

A TDK dolgozat az Innovacids és Technoldgiai Minisztérium UNKP-20-1-I-NKE-71 kédszamu
Uj Nemzeti Kivalosag Programjanak szakmai tamogatasaval készilt.

Uj tipust kihivasok a biz

Eldadas felépitése

Téma aktualitdsa

Tudomanyos probléma megfogalmazasa
Kutatasi célkitlizések

Hipotézisek

Kutatdsi mddszertan

Eredmények

Osszegzés

s R Ll
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1. Téma aktualitasa

«Uj tipusu fenyegetettségek a XXI. szézadban
(privat, vallalati, allami szféra)

* NATO: kibertér, mint 5. hadszintér

« Human tényezd - social engineering tamadasok _
I SEE CYBER|RISKS,

* Eltéré motivaciok és tevékenységek

* Eltérd célpontok

Téma aktualitasa

A BEJELENTETT KIBERTAMADASOK MOTIVACIOINAK ARANYA 2019-BEN:

Hacktivizmus Kiberhadviselés

3% 2%
Kiberkémkedés
11%

Kiberbiinozés
84%

(sajat szerkesztés; forras: https://www.hackmageddon.com/)
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Tudomanyos probléma

A BEJELENTETT KIBERTAMADASOK MOTIVACIOINAK ARANYA A KOZIGAZGATASI ES
VEDELMI SZFERA ELLENI TAMADASOK KAPCSAN 2019-BEN:

Kiberhadviselés

10%
Hacktivizmus
5%
Kiberb(inozés
60%
Kiberkémkedés
25%

(sajat szerkesztés; forras: https://www.hackmageddon.com/)

3. Kutatasi célkitiizések

+ Célcsoport és kontrollcsoport 6sszevetése
» L.F. = Ludovika Fesztival (célcsoport — laikusok) 3
« E.T.H. = Ethical Hacking Day! (kontrollcsoport — érdekl6ddk)

« Empirikus  kisérlet soran végrehajtott human-alapu
tamadasok elemzése

+ Biztonsagtudatossag ndvelésének lehetdségei

 Informacidbiztonsag és érdeklédés kapcsolatanak vizsgalata
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5. Kutatasi modszerek

Elméleti alapok:
» Informacidbiztonsdg human aspektusanak vizsgalata (HAIS-Q
modell)

» Kereszttabla elemzés - SPSS Statistics
- Eberségen alapuld kisérlet (mindfulness field experiment)

- Social engineering keretrendszer + ontologiai modell
kétiranya kommunikacios vizsgalata

Kutatasi modszerek

Mindez a gyakorlatban:

» Célcsoport és kontrollcsoport eredményeinek
| i Al I Al Al g y‘ ' [}

» Nyereményjaték vagy adathalaszat?
» Kérdoiveken alapuld kisérlet

+ Azonos: koérilmeény, hangulat, 6sszeallitas \T.WOULD RE CRER
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Kutatasi modszerek

A kisérlet ontolégiai modellje:

Célpont:
Résztvevok

Tamadé:

empirikus Manipulicié alapja:

kutatist végzé Nyereményjaték

Social engineering

tamadas Technikik: SE

Kozeg: Ludovika keretrendszer

Cél: Személyes adatok

Fesztival / Ethical

alkalmazasa kétiranya
megszerzése és hamis

Hacking Day! kommunikiciés modellel

adatvédelmi nyilatkozat

alairatasa

6. Eredmények

Kitoltott ivek 6sszegzése

Ludovika Fesztival ‘ Ethical Hacking Day!
Sziirés
Ertékelhetd valaszok ‘ Kimutathaté eredmények

T

Kutatasban szerepld kitoltok szama:
L.F.: 74 E.H.D.: 55
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Eredmények

- Eberségen alapuld kisérlet: _
kontextus, figyelem, eberség /g o

e
1. Jelszavak és e-mailek: PRESULTS ARE COMING.

» Fontossaga

= [deadlis jelszd kérdése:

L.F.: 74 / 25 (33%) és E.H.D.: 55 / 0

* Jelsz6 generator: L.F.: 1 db / E.H.D.: 50%+

Eredmények

2. Jelszéemlékeztetd és e-mailek:

» Jogositvannyal kapcsolatos kérdések

» Asszociacios kisérlet

» 54 valaszolé és 54 megadott e-mail

* Eredmény: nem érkezett észrevétel

247



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2021




UJ TIPUSU KIHIVASOK A BIZTONSAGBAN

2021
r
Eredmeéenyek
« Személyes adatok és hozzajaruldsi nyilatkozat
megtagadasa:

L.F.: Osszes kitolt6: 74 e E.H.D.: Osszes kitolt6: 55
Megadta | Megtagadta: % | Megtagadta ’ Megtagadta | Megtagadta: % | Megadta
60 18,9% 14 SZIG 21 38,2% 34
66 10,8% 8 Lakhely 16 29,1% 39
65 12,2% 9 Telefon 7 12,7% 48
70 5,4% 4 Email 5 9,1% 50
65 12,2% 9 Hozzajarult? 5 9,1% 50
(sajat szerkesztés)

r
Eredmenyek

+ Személyes adatok megadasanak és hozzajarul6 nyilatkozat
alairasanak megtagadasa

- Személyigazolvany

és lakhel

valamint adatvédelmi
nyilatkozat megadasanak vizsgalata

« Eseményen vald részvétel és onpercepcio tekintetében

* Khi-négyzet (X?) prdba (ket valtozé kozotti szignifikans
kapcsolat) és a Cramer’s V asszociaciés egyiitthatd
elemzésével
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Eredmények

- Informacidbiztonsagi énpercepcié és az
adatveédelmi  nyilatkozat alairasanak .
O0sszefliggese mindket esetben ‘ |

« X2 megfigyelt értéke 2,909 =

+ Kétoldali szignifikanciaszint értéke 0,088 : o~

- Megallapithat6: két valtozo kozétt nincs
szignifikans dsszefligges

Eredmények
Személyigazolvany:

» X2 megfigyelt értéke 5,921
= Kétoldali szignifikanciaszint értéke 0,015
= Két valtozd kozott az 6sszefliggés szignifikans

QCramer’s V asszociacios egyutthatd értke 0,214
QSzignifikanciaszintjének értéke szintén 0,015
QOAlacsony korrelacidra utal a két valtozd esetében
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Eredmények
Lakhely:

» X2 megfigyelt értéke 6,926
» Kétoldali szignifikanciaszint értéke 0,008
= Két valtozd kozott az 6sszefliggés szignifikans

QCramer’s V asszociacios egyutthatd értke 0,236
QSzignifikanciaszintjének értéke szintén 0,008
QAlacsony korrelaciora utal a két valtozo esetében

Eredmények

*T1. Bizonyitottam, hogy a Ilaikusok és az
informaciobiztonsag irant érdekl6ddé személyek bar
biztonsagtudatosnak gondoljak magukat, a
cselekedeteik alapjan ez nem helytallo. @

«T2. Igazoltam, hogy az informacidbiztonsagi
szempontbdl laikus emberek legalabb kétszer nagyobb
valoszinlséggel adjak meg szemeélyes adataikat, mint
az informacidbiztonsag irant érdekl6dd személyek. @
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KOSZONOM A FIGYELMET!

Varom kérdéseiket!

uni-nke.hu

ik a biztonsagban — 2021.01.21.
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Mészaros Istvan: Az egészségiigyi kritikus infrastruktarak,
koronavirus vilagjarvany okozta, Gj tipusu iizemeltetoi
biztonsagi kihivasai

Korreferatum

Hazankban a 2012. évi CLXVI. térvény hatdlyba |épésével Uj
id6szamitas kezd6dott a kritikus infrastruktirak védelmének terén.
A torvény altal meghatarozott altalanos szabalyoknak, a horizontalis
kritériumoknak és a kijel6lt agazati struktiranak megfeleléen 2016-
ban az egészségligyi agazatban is megkezdddott a Iétfontossagu
rendszerelemek azonositdsa, kijeldlése és tervszer(i védelme. A
fekvObeteg-ellatd intézmények, mint aldgazat szintén érintett volt a
kijelolésben, igy a 2020. évben hazankat is elérd Uj tipusu
koronavirus vilagjarvany kitérésekor mar 4 év (zemeltetli
biztonsagi és tobb tiz év egészségligyi valsaghelyzeti tervezési
gyakorlat és szemléletmdéd wvolt a kritikus infrastruktirak
Uzemeltet6i mogott.

A vilagjarvany és igy a pandémias védekezési alapelvek mégis
meglepetésként érték a teljes ellatérendszert, hiszen szaz éves
nagysagrendben mérhet6, hogy mikor volt utoljara hasonld
lefolyasu, kimenetel(i vilagjarvany. Ezzel pedig a kockazatértékelés
alapu tervrendszerek képtelenek érdemben szamolni.

Az Uzemeltetéi biztonsagi gyakorlat soran feldllitott altalanos
problématérképnek természetesen minden eleme gatja volt a

valsaghelyzeti tevékenység soran. A Kormany és az Operativ Torzs
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intézkedései  ezeket ellensulyozandd  szilettek, ami a
problématérkép helytallésagat is bizonyitja.

Még nem tudjuk, hogy mikor mondhatjuk sikeresnek a védekezést,
mindenesetre az egészségligyi és egészségligyben dolgozd
bajtarsaink kozel egy éve rendlletlenil dolgoznak az egészségigyi
ellatorendszer fenntartasan. A sikeres védekezés utan nem
felejthetjik el ezt a heroikus munkat és nem ddélhetiink hatra.
Mérleget kell vonni és a sziikséges rendszerszintl intézkedéseket
meg kell hozni annak érdekében, hogy az egészségligyi kritikus
infrastruktirak  normal  (zemmenet szerinti  biztonsagos
m(ikodésével is megerdsitsik a valsaghelyzeti miikodés

Uzembiztonsagat.
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SAINT GEORGE TESTING THE
DR

=

Az egészségugyi kritikus
infrastrukturak, koronavirus
vilagjarvany okozta, uj tipusu
Uzemeltet6i biztonsagi kihivasai

|

Mészaros Istvan
doktorandusz
NKE HHK KMDI

Uj tipusu kihivasok a biztonsagban
NKE Puskas Tivadar Miszaki Szakkollégium
2020. januar 21.

Kritikus infrastrukturak az egészségligyben

- A létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérdl és védelmérdl
52016 2012. évi CLXVI. torvény targyi hatdlya kiterjed egészségligyi agazatra
(ellatérendszerre) is.

- Az egészséglgyi létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérd|
és védelmérdl szol6 246/2015. (IX. 8.) Korm. rendelet részletesen meghatarozza az
agazat-specifikus jogalkalmazas alapjait.

- 2016. év végén megkezdddtek az egészségligyi agazatban is a nemzeti |étfontossagu
rendszerelemek kijelolései (feltlvizsgalat —2020.)
- Egészségbiztositas informatikai rendszere
- OMSZ mentésiranyitds
- AEGT
- FekvGbeteg-ellatod intézmények
- Laboratdriumok
- Gydgyszernagykereskedelem
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A kritikus infrastruktura eseményciklus a fekvébeteg-ellatasban

¥ 4

Rendkivili
esemény

* Tervezés |« Tovabb-iizemeltetés
* Uzemeltetés * Figyelmeztetés Karenyhités
* Analizis o Jelzés Karfelszamolas
* Beavatkozas, javitasok Z . Helyreallitas
® Erzékelés v

Uzemeltetdi

biztonségi

terv

A fekvGbeteg-ellatas Gizemeltetdi biztonsagi tervrendszere

¢ Uzemeltet6i Biztonséagi Terv
robbanas és tliz,
kilsé fegyveres tdmadads, terrorizmus,
beléptetd rendszer meghibasodasa,
fertétlenitd/sterilizalé rendszer meghibasodasa,
kazédnhaz, kazan meghibasodasa,
liftek meghibasodasa,
orvostechnikai eszkz6k meghibdsodasa,
gyogyszerellatasi, orvosi gazellatas probléma,
hulladék és veszélyes hulladék elszallitas,
ionizald, sugarzo anyaggal kapcsolatos rendellenesség,
informatikai katasztrofa elharitas

Egészséguigyi Valsaghelyzeti
Riasztas
Kimenekités, betegek szallitdsa, nem mobilizalhato betegek ellatasa, dokumentacid
kezelése
Elzdrkdztatas, betegek atcsoportositdsa, belsd készletek kezelése
Tobbletfeladatok ellatasa, el. kapacitdsok novelése, bévitése, atcsoportositasa
Tovabbm(ikodés feltételrendszere
Ellatasi feladatok (gyodgyszer, eli. anyagok-textiliak, élelmiszer, viz,higiéné, kritikus elléto
rendszerek...)
Szallitasi feladatok
Kommunikacio
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Az UzemeltetGi biztonsagi tervezés tapaszatalatai

fluktuacid

humaner6forras
kapacitas-hiany

Polgari védelmi-

Tizvédelmi-

nem kellé mélységii
szakértelem be:
Vagyonvédelmi- a beszerzésekbe

Munkavédelmi- biztonsagi problémak,

elavult
infrastruktira dronyezetvédelmi-
beszerzések lasstsaga,

TMK teljes hidnya b_onyolult
szabalyrendszere

tlizoltas jellegii 0 .
hibajavitas biirokratizmus
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Mit Ujat hozott a COVID?

- Infekcidkontroll el6irasok

« Gépészeti és elektromos lizemeltetési
kdvetelmények, redundans halézatok

» Logisztika

» Mosoda

- Halottkezelés

+ Veszélyeshulladék-kezelés

= m— e
A

T

Infekcidokontroll

NEM TUDOTT KEZET MOSNI

KIHALT
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Infekciokontroll

* Kézfert6tlenités
« Epitészeti 4talakitasok vs. tlizvédelem
Pavilonos rendszer( kérhazak
Betegutak elkilonitése — védelmi szlikséglet
meghatarozasa(!)
Zsilipelés
Z6nak
Negativ nyomds
Nagy agyszadmu kértermek (ffi-néi elkilonités)
Kontaktuscsokkentés
Egyéni védGeszkozok
¢ Sebészi maszk vs. FFP, vv féldlarc
* Gjrafelhasznalas

Tovabbi Uj kihivasok

Gépészeti és elektromos tzemeltetési kovetelmények, redundans halézatok
* Orvosi gaz
* Nem tervezett eszkalaci6 szerint (!)
» Lélegeztets gépek megsokszorozddasa
* Nem tervezett eszkalacio szerint (!)
* Villamosenergia, orvosi gaz — vételi helyek, kapacitds (?)
Logisztika
» Koltozések a nem tervezett eszkaldcid szerint
» VédGeszkozraktdrozas, kiosztas, nyilvantartds, beszerzés (!)
» Emelt kaldriatartalma dolgozoi étkeztetés
Mosoda
* Hdre olvadd zsak
» Egyszerhasznalatos vs moshatd
Halottkezelés
* Kapacitas?
Veszélyeshulladék-kezelés
* NNK hatarozat (!)
* Alapanyagellatasi gondok a beszallitonal
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Kbzponti iranyitas

KKB vs. Operativ Térzs

Kérhaz/egyetemi klinika

Orszagos Kérhazparancsnoki Torzs
kérhazparancsnok

Védelmi Bizottsag

K6zponti iranyitas - informacidéaramlas

Orszagos Kérhazparancsnoki Térzs
kérhazparancsnok
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Legfontosabb intézkedések

Atvezénylések

fluktudcioé

humanerdéforras
kapacitas-hiany

elavult
infrastruktira

TMK teljes hidnys Forrasbiztositas - PM
e szabalyrendszere

tiizolts jellegd ~ .
hibajavitas biirokratizmus

Kozbeszerzés aldli mentesség - OT
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Mihez kezdiink, ha ennek vége?

Mihez kezdiink, ha ennek vége?

» Meglévé intézményrendszerek alkalmassa tétele...
+ Egészségligyi valsaghelyzeti tervezés racionalitdsa
« Tartalom
» Pandémia
» Gyakoroltatas szamonkérése
« Forrasbiztositas (!)
+ NNK, Kormanyhivatal
+ Problématérkép feldolgozasa
» Operativ napi mikodtetés
« Forrasbiztositas
- AEUT céltartalék atstrukturaldsa
- Tovabbizemeltetés
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Koszonom a
figyelmet
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Daniel Zoltan: Uj tipusa kihivas az 6nkormanyzatok
katasztrofavédelmében a COVID-19 virus miatt

Korreferatum

Célom, hogy el6addasomban bemutassam, hogy a 2020. tavaszan
Magyarorszagon kihirdetésre kerilt kilonleges jogrend, a
veszélyhelyzet, milyen valtozasokat, feladatokat hozott az
dnkormanyzatoknak - a K&banyai Onkormanyzat példajan keresztiil
- mikodésében a normal id6szaki feladatellatasok mellett, felett. A
COVID-19 virus miatti védelmi feladatok, a lakossag biztonsaganak,
egészségének, életének megdrzése, megovasa, ezen feladatok
tervezése, tervezhetdvé tétele nagyban eltért, eltér a hétkdznapi
onkormanyzati tevékenységtol.

Eldadasomban a meglévlé kihivasokat vetem oOssze az (j
kihivasokkal. Az Uj feladatokkal 6sszefliggd védekezés eredményeit,
adatait elemzem, vizsgalom. Egy esetleges Ujabb, hasonld kihivas
jobb tervezhetdsége érdekében kivanok a kutatasi eredményeimmel

tampontot adni.
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.« A Biztonsag Dimenzioi
 (félelem, aggodalom nélkiil”)

‘ . ’ r
,?.A::.thlvasok

Meglévé kihivasok: Uj kihivasok:
Szocialis halozat és ellatorendszer 2020. marciusaban, az elmult 100 évben
miikodtetése a keriileti lakosok részére. nem tapasztalt eseménnyel keriiltiink
(BARKA Kébanyai Humanszolgaltato) ‘szembe.
Bolesddei ¢s 6vodai szolgdltatdsok Az dnkorméanyzat rendelkezésére allo
nyijtisa a kerileti lakossig szimara, huméneréforras végességét illetéen a

munkahely teremtése az

ovodibedagbatiinl didiel s feladatellatasba bevonhato segitségeket

meg kellett vizsgalni.

Lakcimnyilvantartasok valamint a védelmi A megnévekedett szamu idés / raszoruld

tervek alapjan tervezhet6 létszamok, allampolgarok ellatasa.

népsiriiség, lakossagszam.
A Hatosagi Hazi Karanténosok, mint uj,
ismeretlen paraméterek alapjan megjelend
veszélyforras, feladat és kihivas
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Ignéczi Mark: Vilagjarvanyok Eurépaban

Korreferatum

Eldadasomban egy rovid jarvanytorténeti kitekintés utan 6ssze
szeretném vetni az els6é vildghaboru alatt vildgjarvannya nott
spanyolnatha, illetve a napjainkban tombolé COVID-19 nevezetl
virus tarsadalmi, gazdasagi, politikai és atfogd hatasait. Kozbe
ékelve mas jarvanyokat is kronoldgiai sorrendben. Bemutatom
Eurépa, mint foldrész és az Eurdpai Unid, mint szOvetség
iranyitasaval végrehajtott kdzos védekezési mechanizmusokat. A
kormanyok altal hozott hasonlé és eltér6 intézkedéseket
felsorakoztatom. Megvizsgalom a technikai fejlettség altal nyujtott
lehet6ségek kozotti eltéréseket, ideértve az egészségligyet és az
informacié aramlasat. Végul pedig a spanyolnatha kdvetkezményeit
szeretném megemliteni, mellette természetesen a COVID-19

varhaté kovetkezményeivel is foglalkozom.
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Q
N, NEMZETI
A dR ) K6ZSZOLGALATI
< > EGYETEM
\FoeK)

/N O LUDOVIKA

Vilagjarvanyok Europaban

Attekintés

* A jarvany fogalma

« A spanyolnatha id6szaka, megjelenése, terjedése,
hatasai

+ Id6kozi torténések
» Covid-19, azaz 2020 és napjaink torténései

« Mit tanultunk ebben a b6 100 évben, avagy mit nem?
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Jarvany

* Mit nevezilink jarvanynak?

* Mely szamok a legfontosabbak?

 Mi a legjobb védekezés?

A ,spanyol” natha feltiinés

G

« Kansasban jelent meg el6szor

 Léguti megbetegedés

« A habord miatt nem hozhattak
korlatozo intézkedéseket
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ARD OF PUBLIC HEALTH, VICTORIA.

A betegség maga “SPANISH” INFLUENZA.
-s»-m-_n:'::?:::md-u

« Tinetek: laz, fej- és végtagfdjdalom m”%%igﬁ?%

 Gyors lefolyasu hrmmio.

Treatment—Ded shoald b sought. b, the caset of xymptoms. Complete
s 5 Fieaty of food and watec sboud

« Rengeteg ember életet kovetelt e

e o the mew wlal drugy fa relieving

oanpot.ox cure iafacems. Aie and light sbonld feesly catec the rocm.  Oving
% the dangorvas complitations thet mey follew even » mild case of
medical advice showhd be obtaingd eariy.

© How influonza is sproad.—The lafecting cpasiums are cootaiond
ia the disharg from mosth and new: hence the dissase is speead by the
Anmsmisgion ol these gorms from the infocted 1o the beslthy, The commmcaest
way Ja which the divesss is contracted i by ishaling small, particles of laected
wputam or nasl maces expelied o the act of ovaghing o wmeesing. Infection i
o aoquired by melism of commos tovels cope, glawes, 454 sny ciber article
ol Yl dibiri -

(1) Toclutivn of paticats and eontacts.
(2) Disinfection of discharges from mouth and nee of paticats aad
contacta

(3) Disistection of powe and mosth cavitiss by dosches, mosth washes,
spraps, and inhalations.
- — —

Hogyan kezelték az orszagok?

« CenzUrazott sajto

uuuuuuuuuuuuuuuuuuuuuuuuuuu

INFLUENZA PUBLIC PLACES \RE ORDERED CLOSE

kui}?{r each COUGH and SNEEZE with hand- ] GERM ANY?S RE m | CANADIAN v-nnun v M AYOR [SS—UES ORDER
o Growns — HANDEDTO SWISS fr, ' il L
H i, WALK 10 WORK,  MINSTERKAISER'S bt £ LIS

Do not spit on floor or sidewalk.

Do not use common drinking cups and common
towels.

Avoid excessive fatigue.
If taken ill, go to bed and send for a doctor.

The above applies also to colds, bronchitis,
pneumonia, and tuberculosis. 2
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Hogyan kezelték az orszagok?

« Hattérben foly6 kutatdasok -> USA

« Korlatozo intézkedések

= AFRICA CENTER

FOR STRATEGIC STUDIES

= First Wave
O  Mar-Aug 19

=¥ Second Wave
T (Aug-Dec1918)

=% Third Wave
77 Qan.-Jul. 1919)

Trajestories based un including Patt d Pyle; Kolata
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A jarvany szamokban

SPANISH FLU GLOBAL DEATH TOLL Bl

&V . 2,500 - 5
L : ! - = = 19111917 "
2 — 1918 2
€ 2,000
£
3
2 1,500
@ 1,000 -
500
0 T T T T T T T 1
<1 14 5-14 15-24 25-34 35-44 45-54 55-64 65-74 75-84 285
Age (v)
A jarvany szamokban
Death Rates during the Great Influenza Pandemic, 1918-1920
Total flu deaths as a share of country’s population
Russia
, L8T% Decile
- 10 - Highest
United — 9
Kingdom ¢ 8
0.46% 8 (" ¢ 7
United States Pane et 34— japan 6
0.52% \/ 0.72% 0 China 0.96% 5
N, & 143% 4
India \ . 3
g 5.22% \!. = 2
Brazil 1-Lowest
0.699 -
No data

Source: Researchers’ calculations

276



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN

2021

~Kisebb” jarvanyok a Covid-19-ig

1
1918-1919 O Spanish flu

50 to 100 million deaths
+ Influenza A (HIN1)
- Estimated to have infected over SO0 million people world
wide.

1956-1958 O Asian flu

About 2 million deaths
«Influenza A (H2N2)
- Originated in China and spread to Singapore, Hong Kong
and USA.

1968-1969 © Hong Kong flu

About 1 million deaths
- Influenza A (H3N2)
- Started in Hong Kong and then spread through Asia,
Australia, Europe and the USA.

1976 O Ebola outbreak
280 deaths
- The first recorded outbreak of the Ebola virus
- Contained within Zaire (now DRC).

anish Flu

~Kisebb” jarvanyok a Covid-19-ig

1981
(ongoing)

2003

2009

2014

2019-20
(ongoing)

O HIV/AIDS
About 32 million deaths
« Human immunodeficiency virus (HIV), develops into
acquired immunodeficiency syndrome (AIDS)
- Thought to have originated in west Africa in the early
20th century, discovered in the US in 1981, has spread
globally.

SARS
774 deaths
- Viral respiratory illness (coronavirus).
« The initial outbreak was reported in southern China and
then quickly moved to Hong Kong, and other countries.

Swine flu
More than 200,000 deaths
+ Influenza A (HIN1)
- WHO estimates around 18,500 deaths, but other
research suggests a death toll of over 200,000 people.

Ebola
More than 11,000 deaths
+ Over 28,000 cases of Ebola reported
- The worst hit countries were Liberia, Sierra Leone and
Guinea in west Africa.

© Coronavirus
More than 126,000 deaths so far

+Viral respiratary illness (coronavirus).

«Initial outbreak in China's Hubei province, before
quickly spreading throughout Asia, then to Iran, parts
of Europe and eventually worldwide.
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A Covid-19 megjelenése

Megjelenése 2019-ben -> Vuhan, Kina

Questions over Wuhan lab

? HUBEI —,,
International 600 km
airport
WUHAN
Tangjiajin S
4 ETEle]

Food market selling / 3
exotic wild animals del:le’\/el’ek
for human consumption AbhBho Kinaban
Said to be source
of COVID-19 epidemic Virology institute

US authorities questioning

whether virus originated in lab

skm
Sources: US media Map: openstreetmap.org © AP

A Covid-19 megjelenése

Countries impacted by COVID-19

Terjedése
As of Jan. 20: 4 As of Feb. 15: 28
)
As of Mar. 1: 66 As of Mar. 20: 165

SN o4
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A betegség tulajdonsagai
 Tunetek: 13z, fej-, torok- és izomfajdalom

+ Lefolydsa ~2 hét

 Gyakori szovédménye a kétoldali tiid6gyulladas

nCoV-2019 - a tiidégyulladast okozé uj koronavirus
o amelyeta

AnCoV-2018 virus tunetel és terjedése:

iz
‘hidegrazas

melkasi tadsiom
Jegaési nenezségek
tudogyuliadds
gyors szivverés.

veseelegieienseg

Orszagok reakcidja

« Kinai cenzlra

_ FLATTENING THE COVID-19 CURVE |
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Orszagok reakcioja
« Kormanyok ,gyors”, de kiilénb6z6 reakcidi

« Intézkedések vagy azok hidnyai

_ crisis EU economic response

Triggering the ‘escape clause’ to Putting in place the most

allow exceptional fiscal support for Penble state aid rules ever

healthcare systems. people and n the EU, to save jobs and
companies s

Helping ensure suoply
of medical equipment
increased production in

Sl  EU CORONAVIRUS
s RESPONSE

Supporting research e
vaccines, diagnostics,

Netional » v EB - Europes
measures taken  funding for asures, a Investment Bank i i
> -ome supp " < e i s tepatriation
under ths short-bime work pport < Group francng s
fleximity of EU schemes = g for busnesses promonn

Providing funding through Ensuring the fow of
the coronavirus respanse go0ds and workers
nitiative, quidity through the mobiity in the EU

wropean Investment Fund single market.

Ao

scoronavmos [

The CCBbes Invched b £

Hullamok
* Els6 hulldm: 2019-2020 vége-eleje

» Masodik hullam: 2020 6sze, mutalédott virus

Possible winter death tolls
Daily deaths in UK hospitals

® Harmadik hu”a'm? ~ R=1.5 — R=1.7 (worst case scenario)

750
Delayed LDLT. selected Increased Emergent 500
DOLT sectve
imaging, routine patient transpiant waitlist dropout 260
follow-p backlog of defered vistslests
0

Loas to follow-up =
missed dagnases,
InCompite Cancer screening Jul 2020 Jan 2021 Jul 2021

high-acuty progressive dsease
cae tModels assume no vaccine or use of freatments like dexamethasone, and limited use of lockdowns. R is Ine average
number of secondary infections produced by a single infected person
Source: Academy of Medical Sciences [a]elc]
COovID-19
Pandemic

Physical distancing poicies

280



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2021

Eddig engedélyezett koronavirus-vakcinak a vildgon

- ry
va kc ina k név fejlesztd tipus engedélyek
RS Egyesilt Kiralysag, Barhrein, Kanada,

BDNT162b2 Pfizer, BioNTech y Mexiko, USA, Szingapur, Oman, Szaud-
vakcina
§ Ardbia, Kuvait, EJ
mMRNS-

MRNA-1273  Moderna , LISA, Kanada
vakcina

AZD-1222 AstraZeneca-Oxford vektorvakcina Egyesiilt Kirdlysdg, India
inaktivalt

Coronavac Sinovac : Kina
virus

vuhani . e

, ; inaklivall ,

kutatolabor Sinopharm s Kina
virue

vakcindja

Szputnyik V Gamaleya vektorvakecina Oroszorszag

, inaktivalt . . . )

BBIBP-CorV  Sinopharm i Kina, Egyestlt Arab Emiratusok, Bahrein

virus
Szdvetséqi Virologiai és )
: - 5 peptid ;

EpivacCorona Biotechnologiai . Oroszorszag

vakcina

kutatéitézet

Forras NW.Iaps.or

Jelenlegi szamok

” -
Deaths, Recovered

191

1/21/2021 8:22 de.
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A két jarvany szamokban

Spanyolnatha
« Osszes eset:~500 millid

« Osszes halott: ~50-100 millid

» Haldlozasi rata:~10-20%
» Reprodukciés rata: 2-3
Magyarorszagon:

» Esetek:~275 ezer

+ Elhunytak:~50-60 ezer f6
 Haldlozasi rata:~10-20%

Konzekvenciak

Mit tanultunk a multbol?
Hogy allunk most?

Merre tartunk?

282

COVID-19 (jelenleg)

« Osszes eset:~96,87 millid
« Osszes halott:~2,07 millié
» Haldlozasi rata: ~2,14%

« Reprodukcids rata: 2,2 ->
+56% ~ 3,4

Magyarorszagon:

» Esetek: ~354 ezer
 Elhunytak: 11615 f6
 Haldlozasi rata: ~3,28%
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Felhasznalt forrasok

(ppt képekhez)

1. https://www. /p -time-a-history-of-

2, i//www.npr. Ith- decodedid ls-details-of-black-death

3. https://www.kansas. /i /K i 00880539, html

4, http: //www . kgs . ku.ed i i /B i /03 funston,html

5. https://www.aam-us.org/2020/03/10/I from-histo

6. https://www. i Itod [view/100. fte: ish-flu-k I OV W

7. https://www.abc.net.au/news/health/2018-04-13/flu-pandemic-1918-what-h d-and-could-it-h: in/9601986

8. https://en.wikipedia.org/wiki/Spanish flu research

S. Eﬂg'”‘"w‘“ [news/5008542-D%C3%A9j%C3%A0-vu-Public- I rdered-closed-in-1918-during-deadly-Spanish-fl
10. https://th [l from-the-1918-pandemi ity hold-clues-140519

11, https://www, [ [1997/09/29/the-dead-zon:

12. https://news. wttw.com/2020/04/16/ask ffrey-how-did-chi deal-1918 ish-fl

13. https: //time.com/3731745/spanish-flu-history/

14. https://africacenter. org/spotlight/lessons- 1918-1919-spanish-flu-africa/

ls'ggi.sgh““ e Laa o o/t s ant e TR toA G Al nandamic and It wont-pe: the aetin hat SRarr el gl S dhres Ui 6 Lk
16. https://www.busi insid / Srach | i deii d-th rld-2020-3

17. https: //www.portfolio. /20200226 riecde fardulioh 417155

KOSZONOM A FIGYELMET!

uni-nke.hu
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Varga Bernadett Viktoria: Hazai viztisztito modul technikai
bemutatasa a helyszini katasztrofavédelmi miiveletek soran

Korreferatum

Az atfogd biztonsagi kornyezet jelentGs valtozasokon megy
keresztill és ezek a folyamatok megkodvetelik a biztonsaghoz
kapcsoldodd egzakt valaszok azonositdsanak szikségességét.
Napjainkban az egyre gyakoribba vald katasztréfak hatdsai elleni
klizdelem az egyes tagorszagok eré6feszitésein tul gyakran olyan
nemzetkdzi szintl egylttmikodést igényelnek, amelyek soran a
kozos fellépés az unids kozosségi egylttmiikddést is érint.

Az Eurdpai Bizottsag az unids polgari védelmi mechanizmus keretén
bellil az egységes érdekek és azonos kovetelmények mentén az
unios kozosségi veszélyhelyzet-kezelés érdekében modularisan
felépithet6, a szolidaritas elve alapjan felajanlhaté unids polgari
védelmi modulok rendszerét alakitotta ki. Ezek a modulok minden
egyes tagallamban ugyan arra az alapvet6, de nagyon szigoru
kovetelményre éplilnek. Kiléndsen igaz ez az ENSZ Egészséglgyi
Vilagszervezete (WHO) kovetelményeire éplld un. unids polgari
védelmi viztisztitd modulokra (Water Purification, WP Module). Ezen
modulban kiemelt szerepet kap a bajba jutott lakossag tiszta
ivovizzel vald ellatasa, mint polgari védelmi fontos tényezdje,
valamint az ismeretlen kartertleten idében elhizédé tevékenység,
mint nemzetko6zi katasztrofa-segitségnyuijtasi integralt képessége.

Feltételezhetd tehdt hogy a katasztréfavédelmi mdlveleti

284



UJ TIPUSU KIHIVASOK A BIZTONSAGBAN
2021

beavatkozasok soran a modularis viztisztitok a rendelkezésre allo

kapacitasok bovitését is eldsegithetik.

A tanulmany szerzé6je kisérletet tesz arra, hogy elemezze egy hazai
gazdalkodd szervezet, egy vizkézmdi-szolgaltaté vallalat altal
hasznalt viztisztitd és csomagold gépcsoport miikddési elvét,
jellemzOit, valamint vizsgalja a katasztrofaveszélyben és
veszélyhelyzetben bevethetd modularis felépitésl, szarazfoldi és
|égi Uton egyarant szallithaté mobil viztisztité rendszer készenlétben

tartasanak koridlményeit.
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N7
— 2>Ppuskis Tivadar
=== Miiszaki Szakkollégium

HAZAI VIZTISZTiTO MODUL TECHNIKAT BEMUTATASA
A HELYSZINI KATASZTROFAVEDELMI MUVELETEK
SORAN

PUSKAS TIVADAR MUSZAKI SZAKKOLLEGIUM
UJ TiPUSU KIHIVASOK A BIZTONSAGBAN
2021.01.21.

KESZITETTE: VARGA BERNADETT VIKTORIA TU. TISZTJELOLT

KONZULENS: DR. AMBRUSZ JOZSEF C. TU. EZREDES

> Az unios polgari védelmi mechanizmus létrehozasa

és miikodése, fobb elemeinek osszefoglalasa

»Uniés polgari védelmi mechanizmus miikodése,

eszkoztarai

AZ ELOADAS TARTALMI

ELEMEI kapcsolodo hazai szabalyozas

>Az uniés polgiri védelmi mechanizmushoz

> Fovarosi Vizmiivek Zrt, mint katasztrofavédelmi

feladat ellatasaban kozremiikodo szervezet

> A Fovarosi Vizmiivek Zrt. modularis viztisztito
berendezéseinek miikodési elve, hazai és nemzetkozi

bevetései
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AZ UNIOS POLGARI VEDELMI MECHANIZMUS LETREHOZASA
ES MUKODESE, FOBB ELEMEINEK OSSZEFOGLALASA

+ 1990-es évek Eu polgari  védelmi
tevékenységek dsszehangolasa

- Magyarorszag csatlakozasa az uniés polgari
védelmi tevékenységhez

+ Az uniés polgari védelmi mechanizmus célja

+ A mechanizmus fobb elemei, Veszélyhelyzet-
kezelési Koordinacios Kozpont

UNIOS POLGARI VEDELMI MECHANIZMUS MUKODESE,
ESZKOZTARAI

5

+ Az uniés polgari védelmi modulok
megalakitasa és rendeltetésiik

+ Az europai polgari védelmi eszkoztar

+ rescEu, mint kiegészito kapacitasok eszkoztara
(Medevac-Medical evacuation, Covid-19)
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+ A Kkatasztréfavédelemrdl és a hozza kapcsolédé egyes

+ az Eurépai Unié Polgari Védelmi Mechanizmusarél szo6lo

- ENSZ 2010-es Kozgyiilése

- Az ENSZ Egészségiigyi Vilagszervezete (WHO) kovetelményeire

« A Fovarosi Vizmiivek Zrt.

288

AZ UNIOS POLGARI VEDELMI MECHANIZMUSHOZ
KAPCSOLODO HAZAI SZABALYOZAS

torvények modositasarél szolé 2011. évi CXXVIIL. torvény

1313/2013/EU Eurdépai Parlamenti és Tanacsi hatarozat

FOVAROSI VIZMUVEK ZRT, MINT KATASZTROFAVEDELMI
FELADAT ELLATASABAN KOZREMUKODO SZERVEZET

772BR\

T
&3
_2 L

745

\S!ai»

épiilo unids polgari védelmi viztisztité modul

FOVAROSI
ViZMUVEK
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A FOVAROSI VIZMUVEK ZRT. MODULARIS VIZTISZTITO
BERENDEZESEINEK MUKODESI ELVE, HAZA ES NEMZETKOZI BEVETESEI

« Modularis viztisztité rendszerek alkalmazasa, szallitasa
« HM1-2-4-5 berendezés miikodési elve

« Csomagolo gépek miikodési elve

+ HM6 berendezés miikiodési elve

« EWO AID RO 8 P-5000 berendezés miikodési elve

- Hazai bevetések

« Nemzetkozi bevetések

TOVABBI KESZENLETBE HELYEZETT VIZTISZTITOK ES
VIZCSOMAGOLO BERENDEZESEK

Mikrosziiré-vizecsomagolé rendszerek: EWO AID 33 PP 1000, EWO AID 9 PP
5000, EWO AID 10 CP 4000, EWO AID 20 CP 5000

Ultrasziiré-vizesomagol6 rendszerek: EWO AID 8 UF PP 4000, EWO AID 20 UF CP
4000

Revers 0zmozisos sziiré-vizcsomagolo berendezések: EWO AID 8 RO PP 4000, EWO
AID 20 RO CP 4000
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TOVABBI MOBIL VIZTISZTITO RENDSZEREK

Mikrosziirést végzo berendezések: EWO AID 1 P 1000, EWO AID 7 P 5000, EWO
AID 10 C 5000, EWO AID 20 C 8000

Ultrasziirést végzo berendezések: EWO AID 6 UF P 4000, EWO AID 10 UF C 4000,
EWO AID 20 UF C 8000

Revers ozmozisos sziirést végzoé berendezések: EWO AID 8 RO P 4000, EWO AID 10
RO C 4000, EWO AID 20 RO C 8000

KOVETKEZTETESEK

+ Megallapithato, hogy a katasztrofavédelmi miiveleti beavatkozasok sorian a
modularis viztisztitok a rendelkezésre allo kapacitasok bovitését is elosegithetik.

+ A vizmiveknél rendszerbe allitott viztisztito berendezések katasztrofa
bekovetkezése esetén, biztositjak a lakossag ivévizzel torténo sziikségellatasat.

+ A vizmiivek tulajdonaban lévé modularis viztisztitok és csomagolo gépcsoportok
teljesitménye 750.000 liter, amely varhatoan 75.000 fo részére elegendo ivévizet tud
biztositani, 10 liter/nap/fo.
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FELHASZNALT IRODALOM

+ Az Eurépai Parlament és a Tandes 1313/2013/EU hatdrozata (2013 december 17.) az uniés polgart védelmi mechanizmusrol (HL L 347., 2013.12.20.,
924-947.0.) hitps: 3 ISSUM: from=HU (megtekintve: 2021.01.17.)

« 2011. évi CXXVII. torvény a katasstrofavédelemrél és a  hozzd  kapesolodo — egyes  torvények  modositisarol I fejezet
2§ https://net.jogtar.hu/j baly?docid=a1100128.tv (megtekintve: 2021.01.17.)

- Brisszel, 2018.2.1. COM(2017) 753 final 2017/0332 (COD) Javaslat AZ EUROPAI PARLAMENT ES A TANACS IRANYELVE az emberi
fogyasztdsra szanl viz mindségérol (dtdolgozds) (EGT- kozdsu szoveg) {SWD(2017) 448 ﬁnal} {SWD(2017) 449 j' naI} {SWD(20I 7) 451 final} I1-
30.0. h lex.e a.cu/re e 2uri=cellar:8¢5065b2-074f-11e8-b8f5-01aa75ed71a1. 0. & ¢ (megtekintve:
2021.01.17.)

- https://www.vizm h V: i-vizmuyvi zleti-

elek/vizplusz szolgaltatasok/mobil viztisztito es csomagolo2/termekeink/mobil viztisztito rendszerek (megtekintve 2021.01.17.)

KOSZONOM A FIGYELMET!
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Antal Marton: A lézerfegyverek hadrendbe allitasa és annak
jovoképe

Korreferatum

Napjainkban szamos orszag keres a hagyomanyos gépfegyverek
mellé egy kiegészit6 megoldast. Koltségvetést tekintve, az eddig
hasznalt eszk6zok, draganak mindsiltek, azonban erre a
problémara megoldast adhat az iranyitott energiaju fegyverek
csoportjan belil, a lézerfegyver. A |ézersugar a torténelem soran
mindig is kiemelt szerepet foglalt el a tudomanyos kutatasok
tertletén. Kilonbdz0 nagyhatalmi érdekeknek koszdnhetben, a
hadiipar napjainkban egyre gyakrabban alkalmazza a lézersugar
erejének hadrendbe allitasat. El6adasom foként ezt az energia
kibocsajtasra alkalmas fegyvertipust elemzi, tovabba azt is, hogy
valéjaban milyen el6nyre tehet szert egy olyan orszag, amely
hadserege rendelkezik ilyen |ézerfegyverrel vagy fegyverrendszerrel.
Tovabba prezentacidm soran réviden részletezem, hogy hogyan is
mUkodik a lézerfegyver, illetve, hogy milyen esetleges problémakat
vethet fel a lézerfegyverek csatatéren vald bevetése. Végezetll
felvazolok egy jovoképet, amelyben kitérek a I|ézerfegyverek
bevetésének nagyhatalmi viszonyuldsara, és megemlités szintjén
beszélek az esetleges jogi korlatozasokrol, illetve, hogy milyen

fejlesztési programok zajlanak napjainkban, amelyek publikusak.
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A 1ézersugar erejének hadrendbe
allitasa €s annak jovoképe

Kégszitette: Antal Marton
NKE HHK
Nemzetkozi biztonsag és védelempolitika szakos hallgato

El6adas tartalma:

* 1. A lézersugar és az iranyitott energiaju lézerfegyverek definicioja
* 2. Kisugérzott energia szerinti csoportositas

» 3. Lézerfegyverek hadrendbe 4llitasanak a haszna

* 4. Aktualis fejlesztések, modellek

* 5. A lézerfegyverek jovoje
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1. A lézer fogalma €s a
DEW meghatarozasa

A lézer diohéjban: koncentralt

( Directed Energy Weapon) :
Harci eszkoz
i energia kibocsajtasa
Felszerelések, létesitmények, egy:
katonai célpontok kiiktatasara alkalmas

0O A meghatarozas, illetve értelmezése
az iranyitott energ fegyvereknek
egyes or nnnklnn cltérhet.

* Irdny n‘ortenerera (Directed Energy): al\an technoloemk o:s:efaglalo elnevezése, amelyek a koncentrdlt elektromdgneses, atomi,
vagyszub i részecskék nyalab, k hatasat foglaljdk

* AzNATO Szakkifejezések és meghatarozasok szogylijteményében egyetlen helyen fordul eld a directed energy — irdnyitott energia kifejezés,
mégpedig az . Elektronikai hadviselés™ szocikkben: . Elektronikai hadviselés: Az elektromagneses spektrum felhasznalasara ranyulo katonai
tevékenység, 1mz.ly magaban foglalja: az elekuomwgneses kisugarzasok kutatasat, felfedéset és azonositasat, az elektromagneses - ezen beliil
az iranyitott energia - alkalmazasat, abbol a célbol, hogy csokkentse vagy megakadalyozza az elektromagneses spektrum ellenséges
felhasznalasat, egyuttal biztositsa hatékony hasznalatat a sajat erok szamara.”

« , Irdnyitott energidjii fegyvernek nevezziik mindazon konstrukcickat, amelyek valamely energiafajtat a forrasbol a céltdrgyra irdnyitva és
eljul!an'a, abban fizikai, kémiai, bioldgiai vagy mas hatdsok titjdn, dtmeneti vagy tar 165 valtozdst, befolyast, karosodast, akdr pusztitast
okozhamak.” (Prof. Dr: Vénya Laszlé, egykori NKE HHK Elektronikai Hadviselés Tanszék vezetdje)

Sajat szerkesztes, forras Directed Energy Weapons
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2. Kisugarzott energia szerinti csoportositas

Akusztikus
fegyverek (infrahang
fegyverek)

Radiofrekvencias

fegyverek Részecskefegyverek

Az infrahang minden
szilard anyagon akusztikus Cé¢l, az atomi/
athatol, eszk6zokben hullamoknal nagyobb molekularis szerkezet
nem tesz kart, az ¢16 tartomanyban hatnak, megrongalasa
erét tamadja meg.

A Thz kériili
infrahang akar bels6
ériiléseket is okozhat, EMP (
mivel az emberi test Electromagnetic BEAR program
sajat rezgéseivel Pulse)
megegyezo a

rezgesszam. Sajat szerkesztés, forras

Lézerfegyverek

* Parhuzamos fénysugarak

probléma

Sajat szerkesztés, forras:
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3. Mi lehet a haszna, katonai szempontbdl, a
lézerfegyverek hadrendbe allitasanak?

Lézerfegyverek Hagyomanyos gépfegyverek
* Pontossag szinte maximalis (idealis * Pontossag valtozo, 16vedékek
kornyezetben) szorodasanak gyakori problémaja

« Ujrahasznalhatosag, egyenletes’ fennall

tlizgyorsasag, konnyen tarolhato * 1d6 az wyratoltés és thzgyorsasaguk az
egyeén hasznalati preferenciajatol figg,

* Nehezen detektalhato az€llenség 4 ; W
raktarozasuk kiemelt figyelmet igényel

szamara

’ .y . r” . . r12 . . U 0
* Preparaciés idé6 minimalisra csokken. Feltiing

* Elokésziilet sziikséges katonai

. Sokfilesie 3
Sokféleség célpontok kiiktatasara

4. Gyakorlati
példaklézerfegyverekre
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* Advanced
Test High Energy Asset

Prototipus

Szallithato, Szarazfoldi
tamaszpontu rendszer

ézersugar

US. Army, Navy, Airforce is
alkalmazza.

https://www.youtube.com
watch?v=IUSlyljtb5s

Poly Technologies
fejlesztése
Dronellenes
Lézerfegyver
30-100 kW kozotti
teljesitmény ( Poly
tisztvisel® szerint)
Hatotav 4 km

Silent Hunter(Kina)
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5. JovOkép

* Csatatér ujraformalasa

* Er6demonstracio

* Elrettentés

* Léteznek-e korlatozasok?
* Tomegpusztit6?

Felhasznalt irodalmak
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Koszondm szépen a megtiszteld
figyelmet!

..Uj tipusu kihivasok a biztonsagban" cimii konferencia — Budapest 2021.01.21.
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Papics Patrik: Ha eljon a raj, avagy a pilota nélkiili 1égi
jarmi rajokban rejlo biztonsagi kihivasok

Korreferatum

A 21. szazadban a technoldogia rohamos fejlédésével (j technikai
vivmanyok jelentek meg, amelyek kozlil a pildta nélkdli [égi
jarmUivek képviselik az egyik legdinamikusabban fejlod6 szegmenst.
Ezzel parhuzamosan, a természet megfigyelésén alapulva létre jott
a raj koncepcid, ami alapjan egy Osszetett, bonyolult feladat
megoldhatd robosztus, magas koltségld eszkozok helyett
lényegesen kisebb méretli, egyszer( felépitésii és olcso
gépezetekbdl alld csoportosulasokkal. Ezek az eszkozok a cél
teljesitése érdekében egymassal folyamatosan kommunikalva,
szorosan egylttm(ikddve tevékenykednek. Az igy kialakulo kollektiv
intelligencia, rajintelligencia erésokszorozé hatassal bir, mivel a
teljes populacié képességei meghaladjak az azt alkoté egyedek
adottsagait, ezért optimadlisabb feladatmegoldasokat képesek
kivitelezni. A rajban rejl6 potencialt a vildg szamos orszagaban
elkezdték kutatni. A katonai fejlesztések élen jarnak az autondém
rendszerek tesztelésében, azonban a polgari szféra tébb teriletén
is foglalkoznak hasonld alkalmazasi opcidkkal, igy tobbek kdzott a
szérakoztato-, épitdipar, mezdgazdasag, valamint
katasztrofavédelem  vonatkozasaban jelentés eredményeket
produkaltak. A kérnyezetiinket formalé névumok esetén figyelembe

kell venni azok biztonsagi kérdéseit is, mivel mar két dokumentalt
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esetben alkalmaztak pilota nélkili 1égi jarm( rajt az aszimmetrikus

hadviselés tertletén, még ha kezdetleges technikai megoldasokkal
is. Ezeket az eseteket nem szabad figyelmen kivil hagyni, hanem
védekezési reformok szikségesek, amik esetén lehetséges, hogy
pont az autondm rendszerek fognak hatékony alternativat

biztositani.
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Ha eljon a raj, avagy alpilota nélkiili
légi jarmu rajokban rejlo biztonsagi
kihivasok

Készitette: Papics Patrik

2021.01.21.

- Témavalasztas indoklasa

- UAV alkalmazasok napjaink konfliktusaiban
«- UAYV swarm elonyei

- UAV swarm polgari alkalmazasai

- UAV swarm nem polgari alkalmazasai

- UAYV swarm biztonsagi kihivasai
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« UAV-K reneszanszukat élik

- UAV swarm Kkisérleti megjelenése

« 21. szazadi biztonsagi kihivasok

UAV ALKALMAZASOK NAPJAINK

- Konvencionalis bevetés:
> Kaszem Szolejmani llledalasa

> Hegyi-Karabah-i haboru

- Nem -konvencionalis-felhasznalas:
> Donyecki szakadarok és ISIS felfegyverzett UAV-i

> Caracasi merénylet Kisérlet
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» The fiercest serpent may be overcome
by a swarm of ants.”
Isoroku Yamamoto

« Koltséghatékonysag

< Nagy létszamu egyszeru egyedek

- Magas ellenallo képesség és miikodési rugalmassag

- Egyszeri hordozas és inditas
- Alacsony humaneroforras igény

- Decentralizaltsag
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[SX

P

v v

- Dron show |

UAV SWARM POLGARI ALKALAMZASAI

L

- Légi épitkezés
- Kutatas és mentés
- Precizids gazdalkodas

- Foldfelszin térképezés

~ UAV SWARM NEM POLGARI ALKA

— S

- Katonai fejlesztések:
> LOCUST program

> Perdix kisérlet

» CAEIT teszt

> KARGU kamikaze UAV

- Aszimmetrikus hadviselési alkalmazasok:

> Sziriai orosz bazisok elleni offenziva

> Szaud-Arabiai olajfinomito tamadas
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- Autonom rendszerek fejlodése
- Védekezési reformok sziikségessége

- Algoritmusokért foly6 hajsza

Koszonom a megtisztelo figyelmet!

Kérdés?
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Foldes Marton: Biztonsagi kihivasok a polgari
légikozlekedésben

Korreferatum

A polgari légikozlekedés témakore véleményem szerint a mai
felgyorsult, globalizalt vildgban fontos kérdésnek szamit az
allampolgarok biztonsaga szempontjabdl. Kulcskérdés, hogy
névekvo forgalom, fejlodo technikai, és informatika, valtozé id6jaras
és klima mellett a légikozlekedés a valtozasokhoz alkalmazkodva,
reagalva az Ujonnan megjelené kihivasokra biztonsagos
légikozlekedést teremtsiink. A témahoz valo kétddésem a Budapesti
Nemzetkdzi Repllotéren munkaval toéltétt gap-year-ben alakult,
mely megalapozta a téma iranti érdeklddésemet, és segitett a
légikozlekedés rendszerének atlatasaban és megértésében.

El6addasomban a Iégikozlekedés fejlddésének rovid bemutatasa utan
a jelen viszonyai elemzem, majd bemutatom a biztonsagos
légikozlekedést biztositd a jogszabalyi, és szervezeti hatteret.
Mindezek utan kisérletet teszek a repllés biztonsagi tényezbinek
felosztasara, és megvizsgalasara, melybdl kiindulva ratérek az
eldaddsom f6 témajara, az emberi tényez6 jelentéségére a
légikdzlekedésben.  Megvizsgalom, hogy a légikozlekedés
folyamatanak, mely aspektusaiban vesz részt az ember, milyen
modokon, és ez milyen biztonsagi kockazatokat rejt magaban. A

human faktor veszélyeit példakon keresztil szemléltetem, és a
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konkllzid levonasanal zarom a mondanddmat, tovabbd a munkam

soran felhasznalt forrasokat a prezentaciom végén ismertetem.

_ BIZTONSAGI
KIHIVASOK A POLGARI
LEGIKOZLEKEDESBEN

HUMAN FAKTOR KOCKAZATA

Készitette: Foéldes Mdarton
NKE HHK BVA-AN2

A LEGIKOZLEKEDESROL

Utasok szama millié f6
191381913ral
1912261912ral
19101319 10ral
190931190%ral
1908181908ral
19064190éral
1905221905ral
190481904ral
1902261902ral
19011419201ral
190001900ral

Utasok szdma millié f6

Sajat szerkeszté
Forrds: pS://WWW
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A POLGARI LEGIKOZLEKEDES JOGSZABALYI, ES
SZERVEZETI HATTERE

+ ICAO /

A REPULESBIZTONSAG TENYEZO!

Kockdzatok
Obijektiv Szubjektiv
tényezdk tényezdk

= X Anyagi .
el
repuUléstechnika

SAJAT SZERKESZTES
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Balesetet kivdlto 6 tényezék megosziasa

m Repulestechnika Pllétahiba Legiforgalmiiranyitas Karbantartas Idojaras mSzabotdazs

Sajat szerkesztés Forrds:
https://www.icao.int/safety/iStars/Pages/Accident-
Statistics.aspx

JAMES REASON ,,’SVAJCISAJT—MODELLJE" A
REPULESBIZTONSAGBAN

Aktiv és latens hibak

h

Tovébbi védvonalak
« Tesztelés
+ Szabélyozasok Probléma
» Normak Elhédritott A
hiba

Szervezet Mddszerek Szaktudas Eszkoz0k

Forrds: https://blog.hungarocontrol.hu/cikk/mitol-lesz-biztonsagos-a-legi-
kozlekedes/
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SZUBJEKTIV. SZINT

EMBERI TENYEZO A LEGIKOZLEKEDESBEN

Kommunikacié hianya Szandékossag (terrorizmus) Fasalermateralss

Onelégiltség Csapatmunka hianya
Pttt Kérnyeze

Tudds hidnya Pszichikai nyomas

Stressz ' Szabdlyok

Faradtsag Hierarchia

Céltudatossag hianya » - Eréforrasok hianya

Tudatossag hianya

LEGIFORGALM
| IRANYITOK

FELADATKOROK
SZELEKCIO
DHL-TUPOLJEV BALESET
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LEGIJARMU-VEZETOK
(PILOTAK)

» FELADATOK
* SZELEKCIO

» GERMANWINGS 9525 BARCELONA-
DOSSELDORF JARAT
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FOLDI KISZOLGALAS

* FELOSZTASA:
+ ABOWE WING
+ BELOW WING
* FELADATKOROK
+ KOCKAZATOK

BIZTONSAGI
ELLENORZES

» FOLYAMATA

 TIPUSAI

» KOCKAZATOK

* PHILIPPINE AIRLINES FLIGHT 434
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UTASOK

e UTASOK FELELOSSEGE
o AKTIV FELELOSSEG

e PASSZIV
FELELOSSEG

TERRORIZMUS

*

» TERRORIZMUS A LEGIKOZLEKEDESBEN
» TERRORCSELEKMENYEK TIPUSAI

»  NEMZETKOZI KITEKINTES

* MEGELOZES
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FORRASOK:

HTTPS://WWW.ICAO.INT/SAFETY/PAGES/DEFAULT.ASPX
HTTPS://WWW.HUNGAROCONTROL.HU/ROLUNK/LEGIFORGALMI-IRANYITAS/REPULESBIZTONSAG
HTTPS://TDK.BME.HU/KSK/DOWNLOADPAPER/REPULESBIZIONSAG-EMBERI-TENYEZO-ES
HTTPS://AJK.PTE.HU/SITES/ AJK.PTE.HU/FILES/FILE/DOKTORI-HSKOLA/ERNSZT-ILDIKO/ERNSZT-
HTTPS://BLOG . HUNGAROCONTROL.HU/CIKK/MITOL-LESZ-BIZTONSAGOS-A-LEGI-KOZLEKEDES/
HTTPS://WWW.BBC.COM/NEWS/WORLD-10785301
HTTPS://WWW.BBC.COM/NEWS/WORLD-MIDDLE-EAST-51047006
HTTPS://WWW.HINDAWI.COM/JOURNALS/JAT/2018/5173253/
HTTPS://WWW.STATISTA.COM/STATISTICS/5647 1 7 / AIRLINE-INDUSTRY-PASSENGER-TRAFFIC-GLOBALLY/
HTTP://WWW.REPULESTUDOMANY.HU/KULONSZAMOK/2003_CIKKEK/DUDAS_ZOLTAN.PDF
HTTP://WWW.REPULESTUDOMANY . HU/KULONSZAMOK/2004_CIKKEK/BUZAI_LASZLO.PDF
HTTPS://WWW.BUD.HU/EN/PASSENGERS/BEFORE_FLIGHT/LUGAGGE_AND_SECURITY/SECURITY_SCREENING

KOSZONOM A FIGYELMET!
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Szerzoink figyelmébe

Kiadvanyunk lehetdséget biztosit max. 40 ezer leltés (egy szerzOi
iv) terjedelemben - elsésorban: tavkézlés, hiradas, informatika,
informaciovédelem, illetéleg hadtudomanyi és természettudomanyi
témakoréokben - tanulmanyok, szakcikkek magyar és idegen nyelv(

megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar

és/vagy idegen nyelven.

A cikkek bekiildése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu
cimre lehetséges. A cikkek leadasi hatarideje: folyamatos

(megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerz6(k) eddig mashol még
meg nem jelent, sajat o6nalld (tarsszerzOk esetében kozo6s)
irasmdve(i) lehetnek. Az irasm(ivekben |évo idézeteknek meg kell
felelnitk a szerzdi jogrdl szold hatdlyos jogszabalyoknak. A
megjelentetésre szant irdsmivek csak nyilt (nem mindsitett)
informacidkat és adatokat tartalmazhatnak. Ezek mingsitett voltat a
szerkesztObizottsdg nem vizsgalja, ennek feleléssége a cikk

szerzGjét terheli.

A szerkesztObizottsdag a megjelentetésre szant irasmliveket
lektoraltatja. A szerkesztObizottsdg fenntartja a jogot, hogy a

megjelentetésre szant és megkulldott irasmlivet - kdlén indoklas
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nélkil - megjelenésre alkalmatlannak itélje. Az ilyen cikkeket nem

kildi vissza, és nem 06rzi meg.

A  kiadvanyban lehetéség van idegen nyelvi cikkek
megjelentetésére. Az idegen nyelven megjelentetésre szant

irasmUivek nyelvi lektoralasa a szerz6t terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott
"Kéziratbekuldési (rlap"-ot, és egy "Copyright atruhazasi (rlap"-ot.
Mindkét Urlapot ki kell nyomtatni és ala kell irni (tobbszerzds cikk
esetében minden szerzOnek!), majd a kinyomtatott és aldirt
drlapokat faxon (fax szam: +36-1-432-9025), vagy postai uton
levélben (levélcim: Hirvillam Szerkeszt6ség, 1581. Budapest Pf.:
15.) is meg kell kildeni a szerkeszt6ségnek. Ezek hidanyaban a

cikkeket a szerkeszt6ség nem lektoraltatja és nem jelenteti meg!

Az (rlapok a szerkeszt6ségnél szerezhetdk be.
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